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INTRODUCCION

“Saber lo que soy, no es nada sin la Seguridad”. Sin duda W. Shaquespeare (1564
— 1616), tenia un concepto mas evolucionado de la seguridad que sus contemporaneos

del siglo XV y quizas también que algunos de los nuestros”.

La meta es ambiciosa. La seguridad como materia académica no existe, y es
considerada por los “Estudiosos” como una herramienta dentro del &mbito en que se ha
estudiado relaciones internacionales, nacionales, estudios de riesgo, prevencion de
crimenes y perdidas, etc. Muchos sostienen que es una teoria tan amplia, complela y
abstracta como la pobreza, labelleza o el amor; y ni siquiera arriesga su definicion.

Y a desde la antigliedad el hombre tuvo la necesidad de proteger la informacion
sin que otros hombres enemigos tuvieran la posibilidad de obtenerla, de esta necesidad
de mantener los secretos surgié en € principio la CRIPTOGRAFIA, que no es otra

cosague € arte de ocultar lainformacion.

En nuestro pais las entidades privadas por € hecho de mangjar un gran capita y
brindar productos de alta calidad para € consumidor final se ve en la obligacion de
emplear un sistema o software de proteccion confiable porque cada vez utilizan més las

redes de Internet para transmitir informacion.

Hoy en dia se ha generado un hambre de informacién, € incremento de
conexiones a Internet ha generado un incremento en las posibilidades de instruccion
electronica desde adentro y fuera de las empresas. El amplio desarrollo de las nuevas
tecnologias informaticas esta ofreciendo un nuevo campo de accién a conductas
antisociales y delictivas manifestadas en forma antes imposibles de imaginar,

ofreciendo la posibilidad de cometer delitos tradicionales en formas no tradicionales.

El motivo de la presente tesis es desarrollar 1a implementacion de procedimientos
basicos sobre Seguridad Informética, que deben efectuarse en los equipos informaticos

y empleados del Instituto Tecnoldgico Superior de la Policia Nacional, ya que se suele



manegjar con € amarillismo por parte de personal geno a este centro con relacion alas
notas y antigliedades del alumnado que se prepara académicamente, dificultando esto
su accionar y colocando en tema de juicio € arduo trabajo que se efectlia por parte de

este Centro de Educacion Superior.

También se intentara brindar a personal un basico plan de estrategias y
metodologias, que si bien no brindan la solucion total, podra cubrir parte del “agujero”
gue hoy se presenta a hablar de Seguridad informética.

La mayoria del persona administrativo desconoce la magnitud del problema con
e gue se enfrenta y, generamente no se invierte ni e capital humano ni econémico
necesario para prevenir, principamente e dafio y la pérdida de informacion que, en
tltima instancia es e conocimiento con que se cuenta dentro de este Instituto
educativo.



JUSTIFICACION

El ITSPN, como instituto educativo requiere de un sistema informatico, seguro, y
confiable a igual de que personal, para de esta manera optimizar las funciones y
labores diarias, es asi; que a lo largo del tiempo se ha venido desarrollando diversos
métodos para proteger la informacion ya en la actuadidad a existir diversos
mecanismos tecnol égicos que con ayuda humana pueden lograr que la informacién no

sea de facil acceso impidiendo perdidas, alteraciones y hasta un caos financiero.

Al establecer dentro del personal del Instituto Tecnoldgico los conocimientos
basicos y necesarios de las seguridades informéticas existentes, basandose en una
implementacion de seguridades |6gicas se logrard adquirir un conocimiento cientifico y
andizar los diferentes factores que pueden llegar a influir a individuos genos o
inmersos a centro educativo arealizar estos ataques, con lafinalidad de poner en telade
duda la ética profesional con la que se mangjalainformacion.

Asi mediante el desarrollo del pensamiento y conocimiento de la tecnologia, se
obtendra una manera diferente de pensar y actuar ante estos eventos permitiendo
evolucionar en forma técnica 1o que dard como consecuencia un ambiente de
tranquilidad para buscar un mejor entorno en el desarrollo cientifico, cultura y socia
de este centro de educacion superior, evitando de esta manera retrasos y molestias en

|os trabgj os que estos desarrollan.



OBJETIVOS

Objetivo General

+» Aportar ala gjecucion de procedimientos basicos de seguridad informética para
gue €l personal del ITSPN, pueda mangar la informacion de manera Optima,
eficiente y segura, ante posibles robos, contaminacion de virus, ateracion y

pérdida de informacion.

Obj etivos Especificos

+» Recopilar informacion para implementar seguridades fisicas y l0gicas y de esta
manera crear un ambiente seguro de trabajo.

+» Desarrollar procedimientos basicos para proteger lainformacion y evitar que al
equipo puedan acceder con facilidad.

+» Establecer conocimientos basicos y necesarios para saber de que manera

proteger lainformacion y que hacer en caso de que un virus ataque la méquina



PLANTEAMIENTO DEL PROBLEMA

El Instituto Tecnoldgico Superior “Policia Nacional” ITSPN se cred mediante
Acuerdo del Ministerio de Educaciéon y Cultura N° 6617, del 15 de diciembre de 1993,

quien autorizo su funcionamiento a partir del afo lectivo 1994-1995.

Es asi que € ITSPN rediza la adquisicion del sistema informatico para su
funcionamiento en un nimero reducido, sin degjar de lado que sea € meor sistema
posible dentro del equilibrio que representa las necesidades y el presupuesto de la

institucion en los anos 1994-1995.

Con € pasar de los afos hasta llegar a la actualidad se debe tomar en
consideracion que e equipo informatico adquirido afios atras por € ITSPN comienza a
declinar, esto conlleva a que sea vulnerable a diferentes tipos de riesgos y que la

informacion se encuentre expuesto tanto a peligros externos como internos.

La falta de implementacion de seguridades informética en € medio para
proteger la informacion, es uno de los problemas mas trascendental es que confronta el
ITSPN en la actualidad y conjuntamente se debe tomar en cuenta el engrandecimiento
del lamismalo cual ademandado € ingreso alainstitucion educativa de un niUmero de
profesionales en area de administracion, los mismos que traen como consecuencia la
necesidad de adquirir equipo informatico para cada uno de €llos, brindando de esta

manera facilidad para que realicen sus trabaj os otorgados.

Es asi que la informéatica en los actuales anos en la sociedad a provocado un
cambio de tal magnitud que sobre pasa el mero hecho de una revolucion tecnol dgica,
por lo tanto es necesario que e ITSPN se comprometa a intentar estar actualizado en €
campo de la informética, y de esta mantener se perfeccione la proteccion de la

informacion.



La seguridad es esencia mente orientaciones e instrucciones que indican como
mangjar los asuntos de seguridad y forman la base de un plan maestro para la
implantacion efectiva que consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y solo se permita acceder a ellos a las personas

autorizadas para hacerlo.



HIPOTESIS

La gran cantidad de personas que manejan la informacion de este Centro Educativo y
gue navegan en Internet sin utilizar las seguridades necesarias dan como resultado €l

robo, ateracion de informacion y contaminacion de virus en sus equipos.



VARIABLES

Variable Independiente

% El ato numero de personas que manejan informacion y navegan en Internet sin
utilizar seguridades.

Variable Dependiente

% Perdida, dteracion de informacion y contaminacién de virus en equipos

informati cos.



CAPITULO|

1. MARCO TEORICO

1.1. Historiadelaseguridad

Ya desde la antigiiedad & hombre tuvo la necesidad de transmitir
informacion sin que otros hombres enemigos tuvieran la posibilidad de
obtenerla. De esta necesidad de mantener secretos surgio la criptografia, €l arte
de ocultar lainformacion (el nombre viene del griego criptos, ocultar, y grafos,

escritura).

A lo largo de la historia se han ido desarrollando diversos métodos
criptogréficos. Los que se desarrollaron hasta la segunda guerra mundial

aproximadamente son |os conocidos como métodos clésicos.

Durante la Segunda Guerra Mundial se comenzaron a usar méaguinas
para encriptar mensges que fueron los embriones de los computadores. ES

aqui donde empieza la criptografia moderna.

A partir de este momento, la criptografia se desarrollara de modo
paralelo alos ordenadores. Sera esencia en la seguridad de los computadores'y
sus redes, a mismo tiempo que éstos permitiran una mayor capacidad de
cdculo, y por tanto, mayor complegjidad algoritmica. Este aumento de la
complgjidad servird tanto para acabar con antiguos métodos como para crear

NUEvVoS.

La Humanidad ha entrado a la era de la Informacion y € conocimiento
no queda excluido de estarealidad.

La informética es un nuevo campo que emerge para dar solucion a
problemas existentes.



Actualmente, la participacion de la Informatica extendido por todo e mundo
pero principamente a nivel de uso de sus herramientas tecnolégicas més

representativas, en lo que hemos denominado "tecnologias de lainformacién".

1.2. Historia, sobre seguridad informatica

Conforme los actual es sistemas informéticos se han ido haciendo cada vez mas
complgos han puesto de manifiesto una mayor cantidad de puntos vulnerables en
cuanto a la seguridad de lainformacién se refiere. Existe mas elementos vulnerables a
mayor facilitar para perpetrar en contra de ellos, existen dos razones fundamentales

para que esto suceda:

El nimero de posibles atacantes a sistemay su imaginacién crece rdpidamente
ante las posibilidades de obtencion de, posiblemente, grandes beneficios. Se puede
pensar en €l posible beneficio de un posible ataque a una red bancariala posibilidad de

espiongje industrial, etc.

Los medios disponibles para poder vulnerar un sistema son tan sofisticados
como el sistema mismo, puesto que tienen el mismo origen tecnol 6gico.

En la actualidad, un sistema informético debe ser considerado como €
conjunto de elementos Hardware software, datos y personal que permiten e
almacenamiento, proceso y transmision con €l objetivo de redizar determinadas

tareas.’

La seguridad y confidencialidad de los datos automatizados, contenidos en
cuaquier soporte legible por computadoras personaes o no, no deben considerarse un
lema puramente técnico.

L os propietarios de lainfamacion y los directivos en general no pueden delegar

en los informaticos, escuchandose en su propia ignorancia y deben aportar las lineas

! w.w.w, monografias. Com./trabgj os11/trasnltrang/shtml/
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maestras a seguir para poder tener la garantia de que estan cumpliendo sus
requerimientos, tales como quien puede acceder a que, cuanto tiempo se esta
guardando determinada informacion, que controles existen para garantizar la

integridad de los datos mas criticos o la continuidad en el caso de incidentes.

1.2.1 ¢Quéeslaseguridad Informatica?

Técnicas desarrolladas para proteger los equipos informaticos individuales y
conectados en una red frente a dafios accidentales o intencionados. Estos dafios
incluyen el mal funcionamiento del hardware, la pérdida fisica de datos y €l acceso a
los datos por personas no autorizadas. Diversas técnicas sencillas pueden dificultar la
delincuencia informética. Sin embargo, impedir los delitos informéti cos exige también

métodos més complejos.’

14. LEGISLACIONINTERNACIONAL Y NACIONAL.

1.4.1. Basel egal de Estado Unidos.

El primer abuso de una computadora se registré en 1958 mientras que recién
en 1966 se llevo adelante € primer proceso por la ateracion de datos de un banco de
Minigpolis. En la primera mitad de la década del 70, mientras los especialistas y
crimindlogos discutian s e delito informético era € resultado de una nueva
tecnologia 0 un tema especifico, los ataques computacionales se hicieron méas
frecuentes. Para acelerar las comunicaciones, enlazar compafias, cernios de
investigacion y transferir daba, las redes deben ser accesibles, por eso € Pentagono, la
OTAN, las universidades, la NASA, los laboratorios industriales y militares se

convirtieron en € blanco de los intrusos.

3 .
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Pero en 1976 dos hechos marcaron un punto de inflexion en € tratamiento
policial de los casos: € FBI dicté un curso de entrenamiento para sus agentes acerca
de delitos informéticos y € Comité de Asuntos del Gobierno de la Camara present6

dos informes que dieron lugar ala Ley Federa de Proteccién de Sistemas de 1985.

Esta ley fue la base para que Florida. Michigan, Colorado, Rhode Iland y
Arizona se congtituyeran en los primeros estados con legislacion especifica,

anticipandose un afio a dictado de la Computer Fraud y Abuse Art. de 1986.

Este se refiere en su mayor parte a delitos de abuso o fraude contra casas
financieras, registros medicos, computadoras de instituciones financieras o
involucradas en delitos interestatales. También especifica penas para e trafico de
claves con intencién de cometer fraude y declarailegal € uso de passwords gjenas o
propias en forma inadecuada. Pero solo es aplicable en casos en los que se verifiquen

danos cuyo valor supere el minimo de mil délares.

En 1994 se adopto € Acta Federal de Abuso Computaciona (18 U.S.C. Sec
1030), modificando e Acta de 1986. Aqui se contempla la regulacion del virus
conceptual izandolos aunque no los limita alos cominmente llamados virus 0 gusanos
sSino gue contempla a otras instrucciones designadas a contaminar otros grupos de

programas o bases de datos.

Modificar, destruir, copiar, transmitir datos o alterar la operacién normal de las
computadoras, |os sistemas o |as redes informaticas es considerado delito. Asi, estaley
es un acercamiento real a problema, algado de argumentos técnicos para dar cabida a

una nueva era de ataques tecnol 4gi cos.

El FCIC (Federal Computers Investigation Commitee), es la organizacion mas
importante e influyente en lo referente a delitos computacionales. |os investigadores
estatales y locales. Los agentes federdes, abogados, auditores financieros,
programadores de seguridad y policias de la calle trabgjan alli comunitariamente. El



FCIC es la entrenadora del resto de las fuerzas policides en cuanto a delitos
informéticos, y € primer organismo establecido en el nivel nacional.

1.4.2. Baselegal de Alemania.

En Alemania, para hacer frente a la delincuencia relacionada con la
informética, €l 15 de mayo de 1986 se adopto la Segunda Ley contra la Criminalidad
Economica. Es laley reforma el Codigo Pena (Art. 148 del 22 de diciembre de 1987)

para contemplar los siguientes delitos:

Espiongje de datos.

Estafa informética.

Fasificacion de datos probatorios junto a modificaciones
complementarias del resto de falsedades documentales como el
engafio en d tréfico juridico mediante la elaboracion de datos,
falsedad ideol 6gica, uso de documentos fal sos.

Alteracion de datos es ilicito cancelar, inutilizar o aterar datos e
inclusive latentativa es punible.

Sabotaje informético.

Destruccion de datos de especia significado por medio de
deterioro, inutilizacion, eliminacion o ateracion de un sistema de
datos. También es punible la tentativa.

Utilizacion abusiva de cheques o tarjetas de crédito

Por lo que se refiere ala estafa informatica, €l perjuicio patrimonial
gue se comete consiste en influir en el resultado de una elaboracion
de datos por medio de una reaizacion incorrecta del programa, a
través de la utilizacion de datos incorrectos o incompl etos, mediante
la utilizacién no autorizada de datos o a través de unaintervencion

ilicita

Esta solucion fue también adoptada en 1os Paises Escandinavos y en Austria.



1.4.3. BaselLegal deAustria.

Seguin la Ley de reforma del Codigo Penal del 22 de diciembre de 1987, se

contemplan los siguientes delitos:

Destruccion de datos (Art. 126) no solo datos personales sino
también los no personalesy |os programas.

Estafa informética (Art. 148) se sanciona a aguellos que con dolo
causen un perjuicio patrimonial a un tercero influyendo en
resultado de una elaboracion de datos automatica a través de la
confeccion del programa, por la introduccion, cancelacion o
alteracion de datos o por actuar sobre € procesamiento de datos.
Ademas contempla sanciones para quienes cometen este hecho

utilizando su profesion.

1.4.4. Baselegal deChile

Chile fue € primer pais latinoamericano en sancionar una Ley contra Delitos
informaticos. La ley 19223 publicada en € Diario Oficial (equivalente del Boletin
Oficia argentino) € 7 de junio de 1993 sefidla que la destruccion o inutilizacion de un
sistema de tratamiento de informacion puede ser castigado con prisién de un afio y

medio acinco.

Como no se estipula la condicion de acceder a ese sistema, puede encuadrarse
a los autores de virus. Si esa accion afectara los datos contenidos en € sistema. La

prision se establecerla entre los tres y los cinco afios.

El hacking, definido como e ingreso en un sistema o su interferencia con €l
animo de apoderarse, usar 0 conocer de manera indebida la informacion contenida en
éste, también es pasible de condenas de hasta cinco afios de carcel; pero ingresar en
ese mismo sistema sin permiso y sin intenciones de ver su contenido no constituye
delito.



Dar a conocer la informacién amacenada en un sistema puede ser castigado
con prision de hasta tres afios, pero si € que lo hace es el responsable de dicho sistema

puede aumentar a cinco afios. *

1.4.5. Base Legal Ecuatoriana

Decreto Ejecutivo 3496. R.O. 735. Reglamento a la Ley de Comercio
Electronico de 31 de diciembre de 2002.

Considerando: Que mediante Ley nimero 67, publicada en el Registro Oficial
Suplemento nimero 557 de 17 de abril del 2002 se expidio la Ley de Comercio

Electrénico, Firmas y Mensgjes de Datos;

1.4.5.1. Reglamento general alaley de comercio electronico, firmas electronicas

y mensajes de datos.

articulo 1°. Incorporacién de archivos 0 mensajes adjuntos.

Articulo 2°. Accesibilidad de lainformacion.

Articulo 3°. Informacion escrita.

Articulo 4°. Informacion original y copias certificadas.

Articulo 5°. Desmaterializacion.

Articulo 6°. Integridad de un mensaje de datos.

Articulo 7°. Procedencia e identidad de un mensaje de datos.

Articulo 8°. Responsabilidad por € contenido de los mensgjes de datos.
Articulo 9°. Prestacion de servicios de conservacion de mensges de
datos.

Articulo 10°. Elementos de la infraestructura de firma el ectronica.
Articulo 11°. Duracion del certificado de firma el ectronica.

Articulo 12°. Listas de revocacion.

Articulo 13°. Revocacion del certificado de firma electronica
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Articulo 14°. De la notificacion por extincion, suspension o revocacion
del certificado de firma electronica.

Articulo 15°. Publicacion de la extincion, revocacion y suspension de
los certificados de firma electronicay digital.

Articulo 16°. Reconocimiento internacional de certificados de firma
electronica

Articulo 17°. Régimen de acreditacion de entidades de certificacion de
informacion

Articulo 18°. Responsabilidades de las entidades de certificacion de
informacion.

Articulo 19°. Obligaciones del titular de la firma electronica.

Articulo 20°. Informacion al usuario.

Articulo 21°. De la seguridad en la prestacion de servicios el ectronicos.

Articulo 22°. Envio de mensajes de datos no solicitados.

Articulo 23°. Sellado de tiempo.

Articulo Final. El presente reglamento entraré en vigencia a partir de su

publicacion en e Registro Oficial.

1.5. SEGURIDAD LOGICA

Luego de ver como nuestro sistema puede verse afectado por la fata de
Seguridad Fisica, es importante recalcar que la mayoria de los dafios que puede sufrir
un centro de coOmputo no sera sobre los medios fisicos sino contra informacién por e

amacenada y procesada.

Asi, la Seguridad Fisica, solo es una parte del amplio espectro que se debe
cubrir para no vivir con una sensacion ficticia de seguridad. Como ya se ha

mencionado, € activo més importante que se posee es la informacion, y por lo tanto



deben existir técnicas, mas ala de la segundad fisica, que la aseguren. Estas técnicas
las brindala Seguridad L égica.

Es decir que la Seguridad Ldégica consiste en la aplicacion de barreras y
procedimientos que resguarden el acceso alos datos y solo se permita acceder aellosa
las personas autorizadas para hacerlo. Al respecto, €l “National Institute for Standars
and Technology (NIST)” ha resumido los siguientes estandares de seguridad que se

refieren alos requisitos minimos de seguridad en cualquier sistema:®
L os objetivos que se plantean seran:

Restringir el acceso alos programas 'y archivos.

Asegurar gue los operadores puedan trabgjar sin una supervision
minuciosa y no puedan modificar los programas ni los archivos que no
correspondan.

Asegurar que se estén utilizados los datos, archivos y programas
COrrectos.

Que la informacion transmitida sea recibida solo por € destinatario a
cua hasido enviaday no aotro.

Que lainformacion recibida sea la misma que ha sido transmitida.
1.5.1. Controles de acceso
Estos controles pueden implementarse en el Sistema Operativo, sobre los
sistemas de aplicacion, en bases de datos, en un paguete especifico de seguridad o en

cuaquier otro utilitario.

Es conveniente tener en cuenta otras consideraciones referidas a la seguridad

I6gica, como por giemplo las relacionadas a procedimiento que se lleva a cabo para
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determinar s corresponde un permiso de acceso (solicitado por un usuario) a un
determinado recurso. °

1.5.1.1 Identificacion y autentificacion

Es la primera linea de defensa parala mayoria de |os sistemas computarizados,
permitiendo prevenir € ingreso de personas no autorizadas. Es la base para la mayor
parte de los controles de acceso y para € seguimiento de las actividades de los

usuarios.

Se denomina Identificacion al momento en que el usuario se da a conocer en €
sistema: y Autenticacion a la verificacion que redliza e sistema sobre esta

identificacion.

Al igua gue se considero para la seguridad fisica, y basada en ella existen
cuatro tipos de técnicas que permiten redlizar la autenticacion de la identidad del

usuario, las cuaes pueden ser utilizadas individualmente o combinadas.

Algo que solamente € individuo conoce: por gemplo una clave secreta de
acceso 0 password, una clave criptogréfica, un nimero de identificacion
personal o PIN, etc.

Algo que la persona posee: por € emplo unatarjeta magnética.

Algo que € individuo es y que le identifica univocamente: por eemplo las
huellas digitales o lavoz.

Algo que €l individuo es capaz de hacer: por gjemplo |os patrones de escritura.

Para cada una de estas técnicas vale lo mencionado en el caso de la seguridad
fisica en cuanto a sus ventgjas y desventgjas. Se destaca que en |os dos primeros casos
enunciados, es frecuente que las claves sean olvidadas o que |as tarjetas o dispositivos

se pierdan, mientras que por otro lado, los controles de autenticacion biométricos
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serian los mas apropiados y faciles de administrar, resultando ser también los méas

costosos por lo dificultosos de su implementacion eficiente.

La Seguridad Informética se basa, en gran medida, en la efectiva
administracion de los permisos de acceso a los recursos informaticos, basados en la

identificacion, autenticacion y autorizacion de accesos. Esta administracion abarca:

Proceso de solicitud y de las cuentas de usuarios. Es necesario considerar que
la solicitud de habilitacion de un permiso de acceso para un usuario

determinado debe provenir de su superior.

Revisiones periddicas sobre la administracion de las cuentas y 1os permisos de
acceso establecidos los mismos que deben ser efectuados por persona de
auditoria o por la gerencia propietaria del sistema, siempre sobre |la base de
gue cada usuario disponga del minimo permiso que requiera de acuerdo con

sus funciones.

Nuevas consideraciones relacionadas con cambios en la asignacion de
funciones del empleado. Para implementar |a rotacion de funciones, o en caso
de reasignar funciones por ausencias temporales de algunos empleados, es
necesario considerar la importancia de mantener actualizados los permisos de

acceso.

Procedimientos a tener en cuenta en caso de desvinculaciones de personal con
la organizacion, llevadas a cabo en forma amistosa 0 no. Los despidos del
personal de sistemas presentan altos riesgos ya que en general se trata de
empleados con capacidad para modificar aplicaciones o la configuracion del
sistema, dejando “bombas ldgicas” o destruyendo sistemas o recursos
informéticos. No obstante, el personal de otras &reas usuarias de los sistemas
también puede causar dafios, por gjemplo, introduciendo informacion erronea a

las aplicaciones intenciona mente.



Para evitar estas situaciones, es recomendable anular 10s permisos de acceso a
las personas que se desvinculardn de la organizacion, lo antes posible. En caso de
despido, € permiso de acceso deberia anularse previamente a la notificacion de la

persona sobre la situacion.’

1.5.1.2 Transacciones

También pueden implementarse controles a través de las transacciones, por
gemplo solicitando una clave a requerir € procesamiento de una transaccion
determinada.®

1.5.1.3 Limitaciones alos servicios

Estos controles se refieren a las restricciones que dependen de pardmetros
propios de la utilizacion de la aplicacion o preestablecidos por e administrador del
sistema. Un giemplo podra ser que en la organizacion se disponga de licencias parala
utilizacion simultanea de un determinado producto de software para cinco personas,
en donde exista un control a nivel sistema que no permitala utilizacion del producto a

un sexto usuario.’

1.5.1.4. Modalidad de acceso

Serefiere a modo de acceso que se permite a usuario sobre los recursosy ala

informacion. Esta modalidad puede ser:

Lectura: e usuario puede Unicamente leer o visualizar la informacion
pero no puede alterarla. Debe considerarse que la informacion puede

ser copiada o impresa.
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Escritura: este tipo de acceso permite agregar datos, modificar o

borrar informacion.

Ejecucion: este acceso otorga a usuario € privilegio de gecutar

programas.

Borrado: permite a usuario eiminar recursos del sistema (como
programas, campos de datos o archivos). El borrado es considerado una

forma de modificacion.

Ademas existen otras modalidades de acceso especiales, que generalmente se

incluyen en |os sistemas de aplicacion:

Creacion: permite al usuario crear nuevos archivos, registros o
campos.

Busgueda: permite listar |os archivos de un directorio determinado.

1.5.1.4. Ubicacion y horario

El acceso a determinados recursos del sistema puede estar basado en la
ubicacion fisica o l6gica de los datos o0 personas. En cuanto alos horarios, este tipo de
controles permite limitar el acceso de los usuarios a determinadas horas de dia o0 a
determinados dias de la semana. De esta forma se mantiene un control més restringido

delos usuarios y zonas de ingreso.



1.6. CONTROL DE ACCESO INTERNO

1.6.1. Palabras claves (PASSWORDS).

Generalmente se utilizan pararealizar la autenticacion del usuario y sirven para
proteger los datos y aplicaciones. Los controles implementados a través de la
utilizacion de palabras clave resultan de muy bgo costo. Sin embargo cuando €l
usuario se ve en la necesidad de utilizar varias palabras clave para acceder a diversos
sistemas encuentra dificultoso recordarlas y probablemente las escriba o elija palabras

facilmente deducibles, con |o que se ve disminuidala utilidad de esta técnica.

Se podra, por afos, seguir creando sistemas altamente seguros, pero en dltima
instancia cada uno de ellos se rompera por este eslabon: la eleccion de passwords
débiles.

Caducidad y control: este mecanismo controla cuando pueden y/o deben
cambiar sus passwords los usuarios. Se define e periodo minimo que debe pasar para
gue los usuarios puedan cambiar sus passwords, y un periodo maximo que puede

transcurrir para que éstas caduquen.™®
1.6.2. Encriptacion
La informacion encriptada solamente puede ser desencriptada por quienes

posean la clave apropiada. La encriptacion puede proveer de una potente medida de

control de acceso. ™
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1.6.3. Listas de control de accesos

Se refiere a un registro donde se encuentran los nombres de los usuarios que
obtuvieron el permiso de acceso a un determinado recurso del sistema, asi como la

modalidad de acceso permitido. *2

1.6.4. Limites sobrelainterfasede usuario

Estos limites, generalmente, son utilizados en conjunto con las listas de control
de accesos y restringen a los usuarios a funciones especificas. Basicamente pueden ser
de tres tipos. menus, vistas sobre |a base de datos y limites fisicos sobre lainterfase de
usuario. Por geemplo los cgjeros automaticos donde € usuario solo puede gecutar

ciertas funciones presionando teclas especificas.™

1.7. CONTROL DE ACCESO EXTERNO

1.7.1. Firewalls o puertas de seguridad

Permiten bloquear o filtrar el acceso entre dos redes, usualmente una privaday
otra externa (por g emplo Internet). Los firewalls permiten que los usuarios internos se
conecten alared exterior a mismo tiempo que previenen laintromision de atacantes o

virus alos sistemas de la organizacion.*
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1.7.2. Acceso de personal contratado o consultores

Debido a que este tipo de personal en general presta servicios temporarios debe
ponerse especial consideracion en la politica y administracion de sus perfiles de

acceso.®

1.7.3. Accesos publicos

Para los sistemas de informacion consultados por € publico en general, o los
utilizados para distribuir o recibir informacién computarizada (mediante, por gjemplo,
la distribucion y recepcion de formularios en soporte magnético, o la consulta y
recepcion de informacién a través del correo electrénico) deben tenerse en cuenta
medidas especiales de seguridad, ya que se incrementa € riesgo y se dificulta su
administracion.

Debe considerarse para estos casos de sistemas publicos, que un ataque externo

o interno puede acarrear un impacto negativo en laimagen de la organizacion.™

1.7.4. Administracion

La politica de seguridad que se desarrolle respecto a la seguridad |6gica debe
guiar a las decisiones referidas a la determinacion de los controles de accesos y
especificando las consideraciones necesarias para €l establecimiento de perfiles de

usuarios.

La definicion de los permisos de acceso requiere determinar cual sera e nivel
de seguridad necesario sobre los dato, por lo que es imprescindible clasificar la
informacion, determinando €l riesgo que produciria una eventual exposicion de la

misma a usuarios no autorizados.
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Asi los diversos niveles de la informacion requeriran diferentes medidas y
niveles de seguridad.

Para empezar la implementacion, es conveniente comenzar definiendo las
medidas de seguridad sobre la informacion més sensible o las aplicaciones méas
criticas, y avanzar de acuerdo a un orden de prioridad descendiente, establecido

alrededor de las aplicaciones.

Una vez clasificados los datos, deberan establecerse las medidas de seguridad
para cada uno de los niveles.

Debe existir una concientizacion por parte de la administracion hacia €
personal en donde se remarque la importancia de la informacion y las consecuencias

posibles de su pérdida o apropiacion de la misma por agentes extrafios a la

organizacion.*’

1.8. ADMINISTRACION DEL PERSONAL Y USUARIOS

1.8.1. Organizacion del personal

Este proceso |leva generalmente cuatro pasos:
Definicion de puestos: debe contemplarse la maxima separacion de
funciones posibles y el otorgamiento del minimo permiso de acceso

requerido por cada puesto parala € ecucién de | as tareas asignadas.

Determinacion de la sensibilidad del puesto: para esto es necesario
determinar si la funcion requiere permisos riesgosos que le permitan
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alterar procesos, perpetrar fraudes o visuadlizar informacion
confidencial.

Eleccién de la persona para cada puesto: requiere considerar los
requerimientos de experiencia y conocimientos técnicos necesarios
para cada puesto.

Entrenamiento inicial y continuo del empleado: cuando la persona
seleccionada ingresa a la organizacion, ademas de sus
responsabilidades individuales, deben comunicarseles las politicas
organizacionales, haciendo hincapié en la politica de seguridad. El
individuo debe conocer las disposiciones organizacionales, su
responsabilidad en cuanto ala seguridad informéticay lo que se espera
ded.

Esta capacitacion debe orientarse a incrementar la conciencia de la necesidad
de proteger los recursos informaticos y a entrenar alos usuarios en la utilizacién de los
sistemas y equipos para que ellos puedan llevar a cabo sus funciones en forma segura,
minimizando la ocurrencia de errores (principal riesgo relativo a la tecnologia

informética).

Solo cuando los usuarios estén capacitados y tienen una conciencia formada
respecto de |a seguridad pueden asumir su responsabilidad individual .*®

1.9. CREACION Y DIFUSION DE VIRUS

Quizas uno de los temas més famosos y sobre 0s que mas mitos e historias

fantasticas se corren en € ambito informatico sean los Virus.
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Pero como siempre en esta obscura realidad existe una parte que es cierta y
otra que no la es tanto. Para aclarar este enigma veamos porque se digi6 |la palabra

Virus (del latin Veneno) que son realmente estos “parasitos”.

1.9.1. Virusinformaticos vs. vir us biol 6gicos

Un analisis comparativo de analogias y diferencias entre las dos ‘especies”,
muestra que las similitudes entre ambos es poco menos que asombrosas. Para notarlas
ante todo debemos saber con exactitud que es un Virus Informético y que es un Virus

Biol6gico.

1.9.1.1. VirusInformatico (V1)

Pequefio programa, invisible para e usuario (no detectable por € sistema
operativo) y de actuar especifico y subrepticio, cuyo cddigo incluye informacion
suficiente v necesaria para que, utilizando los mecanismos de g ecucion que le ofrecen
otros programas a través del microprocesador, puedan reproducirse formando replica
de si mismos (completas, en forma discreta, en un archivo, disco u computadora
distinta a la que ocupa), susceptibles de mutar; Resultando de dicho proceso la
modificacion, alteracion y/o destruccion de los programas, informacion y/o hardware

afectados (en formaldgica).
1.9.1.2. Virus Biologico (VB)

Fragmentos de ADN o ARN cubiertos de una capa proteica. Se reproducen
solo en € interior de células vivas, para lo cual toman € control de sus enzimas y
metabolismo. Sin esto son tan inertes como cualquier otra macromolécula.

1.9.2. Tiposdevirus

Un virus puede causar dafio l6gico (generdmente) o fisico (bgo ciertas

circunstancias y por repeticion) de la computadora infectada y nadie en su sano juicio



desecard gecutarlo. Para evitar la intervencion del usuario los creadores de virus
debieron inventar técnicas de las cuales valerse para que su programa pudiera

gjecutarse. Estas son diversas y algunas de |o méas ingeniosas.

1.9.2.1. Virusde mail

El “altimo grito de la tecnologia” en cuestion de virus. Su modo de actuar, se
basa en la confianza excesiva por parte del usuario: a este llega via mail un mensaje
con un archivo comprimido (ZIP por egemplo), € usuario lo descomprime y d
terminar esta accién, e contenido (virus g ecutable) del archivo se gjecutay comienza

el dano.

Este tipo de virus tomo relevancia estos Ultimos afios con la explosion masiva
de Internet y Ultimamente con € virus Melissay | Love You. Generalmente estos
virus se auto envian a algunas de las direcciones de la libreta. Cada vez que uno de
estos usuarios recibe el supuesto mensaje no sospecha y o abre, ocurriendo € mismo
reenvid y la posterior saturacion de los servidores a existir millones de mensgjes

enviados.

1.9.2.2. Reproductor es-gusanos

Son programas que se reproducen constantemente hasta agotar totalmente los
recursos del sistema huésped y/o recopilar informacién relevante para enviarla a un

equipo al cual su creador tiene acceso.

1.9.2.3. Caballosde Troya

De la misma forma que € antiguo caballo de Troya de la mitologia griega
escondia en su interior algo que los troyanos desconocian, y que tenia una funcion
muy diferente ala que élos podian imaginar; un Caballo de Troya es un programa que
aparentemente realiza una funcién Util pero ademas realiza una operacion que s €



usuario desconoce y que generalmente beneficiaa autor del troyano o dafia €l sistema

huésped.

S bhien este tipo de programas no cumple con la condicion de auto-
reproduccion de los virus, encuadran perfectamente en la caracteristica de programa

danino.

Consisten en introducir dentro de un programa una rutina o conjunto de
instrucciones, no autorizadas y que la persona que lo gecuta no conoce, para que

dicho programa actle de una forma diferente a como estaba previsto.

1.9.3. Modelo de virusinfor méatico

Un virus esta compuesto por su propio entorno, dentro del cual pueden

distinguirse tres médul os principales:

Maodulo de Reproducciéon: es e encargado de mangjar las rutinas de
parasitacion de entidades gecutables con € fin de que € virus pueda
gecutarse ocultotamente, permitiendo su transferencia a otras

computadoras.

Maodulo de Ataque: Es e que manegja las rutinas de dafio adicional a
virus. Esta rutina puede existir 0 no y generalmente se activa cuando €
sistema cumple alguna condicion. Por gemplo el virus Che movil se

activa cadavez que € reloj del sistema acanza el 26 de cada mes.

Maodulo de Defensa: Este modul o, también optativo, tiene lamision de
proteger a virus. Sus rutinas tienden a evitar acciones que faciliten o

provoguen la deteccién o remocién del virus.



1.9.4. Tipos de dafos ocasionados por losvirus

Los virus informaticos no afectan (en su gran mayoria) directamente €l
hardware si no através de los programas que |o controlan, en ocasiones no contienen
codigo nocivo, o hien, Unicamente causan dafio a reproducirse y utilizar recursos
escasos corno el espacio en € disco rigido, tiempo de procesamiento, memoria, €tc.
En genera los dafios que pueden causar los virus se refieren a que € sistema se
detenga, el borrado de archivos, comportamiento erroneo de la pantalla, despliegue de
mensgjes, desorden en los datos del disco, aumento del tamafio de los archivos

gjecutables o reduccién de lamemoriatotal.

Para realizar la siguiente clasificacion se ha tenido en cuenta que €l dafio es

una accion de la computadora, no deseada por € usuario:

Daio Implicito: es e conjunto de todas las acciones dafiinas para €
sistema que € virus realiza para asegurar su accionar y propagacion.
Aqui se debe considerar €l entorno en el que se desenvuelve € virus ya
gue e consumo de ciclos de reloj en un medio delicado (como un

aparato biomédico) puede causar un gran dafio.

Daio Explicito: es e que produce la rutina de dafio del virus. Con

respecto a modo y cantidad de dafio.

Darios triviales. dafios que no ocasionan ninguna pérdida grave de
funcionalidad del sistema y que originan una pequefia molestia a

usuario. Deshacerse del virus implica, generamente, muy poco tiempo.

Dafos Menores. dafios que ocasionan una pérdida de la funcionalidad
de las aplicaciones que poseemos. En € peor de los casos se tendra que
reinstalar |as aplicaciones afectadas.



Dafos moderados. los dafios que € virus provoca son formatear €l
disco rigido o sobrescribir parte del mismo. Para solucionar esto se
debera utilizar la Ultima copia de seguridad que se hahecho y reinstalar

€l sistema operativo.

Dafios mayores. algunos virus pueden, dada su ata velocidad de
infeccion y su alta capacidad de pasar desapercibidos, lograr que el dia
gue se detecta su presencia tener las copias de seguridad también
infectadas. Puede que se llegue a encontrar una copia de seguridad no
infectada, pero sera tan antigua que se haya perdido una gran cantidad

de archivos que fueron creados con posterioridad.

Dafos severos: los dafios severos son hechos cuando un virus realiza
cambios minimos, graduales y progresivos. No se sabe cuando los
datos son correctos o han cambiado, pues no hay unos indicios claros

de cuando se hainfectado € sistema.

Dafios ilimitados: el virus “abre puertas” del sistema a personas no
autorizadas. El dafio no lo ocasiona €l virus, sino esa tercera persona

que, gracias aé, puede entrar en el sistema.’®
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CAPITULOII

2. MARCO METODOLOGICO

2.1. Disefioy tipo deinvestigacion

El disefio de la investigacion metodol 6gica consiste en la planificacion de los
procedimientos que se llevaron a cabo para construir lainformacion requerida en este
estudio, de acuerdo con las caracteristicas y objetivos planteados en lainvestigacion.

La investigacion “Implementacion de Seguridades Logicas Informéticas para
el Instituto Tecnoldgico Superior de la Policia Nacional” corresponde a una
investigacion de campo de carécter descriptivo apoyada en una pesquisa documental

caracteristicafundamental de los estudios de campo.

Los contenidos que se indagaron en la investigacion, constituyen
caracteristicas que han ocurrido y ocurren en El Instituto Tecnolégico Superior de la
Policia Nacional en & canton Quito y que describen la propuesta de implementacion
de Seguridades Légicas Informéticas, conjuntamente fue diagnosticar €l problema y

describirlo, paraluego tomar acciones que promuevan soluciones.
2.2. Poblacién y muestra

Para la presente investigacion se considero como poblacion de estudio a los
miembros policiales que labora en e Instituto Tecnoldgico Superior de la Policia

Nacional.

Poblacion de los miembros policiaes que laboran en e Instituto Tecnologicos

Superior de la Policia Nacional.



Poblacion Frecuencia Por centaje
Jefes 1 5%
Oficides 1 5%
Clases 8 42%
Policias 2 11%
Personal civil 7 37%
Total 19 100%

La Muestra constituye una parte de los elementos de la poblacion, para €

efecto se proceder al célculo matemético para determinamos el tamafio de la muestra.
Formula para calcular la muestra:

PQ* N
m-QE+PQ

Finalmente se llega a concluir que lapoblacion es 19 y lamuestraes de 11.
2.3. Instrumento derecoleccion de datos

Para dar cumplimiento a los objetivos y la hipétesis propuesta en la presente
investigacion, y como € estudio se sustentd en unainvestigacion de campo de caracter
descriptivo se elaboré un cuestionarios que permitan recabar la opinion de los
encuestados.

El cuestionario esta distribuido en cuatro partes.

1. Presentacidn.- Se expresa el motivo de lainvestigacion.



Instrucciones.- Se expone laforma como llenar e cuestionario.
3. Informacion general.- Referida a la capacitacion de los encuestados respecto

a tema

4. Informacion especifica- En la que se recab6 la opinion de los miembros

policiales del Instituto Tecnol6gico de la Policia Nacional.

2.4. Técnica delarecolecciéon de datos

Para cumplir con los objetivos de la investigacion, es necesaria la busqueda de

técni cas adecuadas que permitan la recopilacion de lainformacion.

2.5. Recoleccion de Datos

Para recabar la informacion y cumplir con los objetivos, se utilizd un
cuestionario con escala dicotomica, para lo cual se le presentd a respondiente
preguntas de manifestacion y afirmaciones, para cada una de €ellas se registré en una
escala, su grado de frecuencia con e contenido del item. La escala que se utilizo esla

siguiente:

Escala de evaluacion del Instrumento de Campo

NIVELESDE
EQUIVALENCIA
RESPUESTA
S| Afirmativamente
NO Negativamente

Las principales caracteristicas del instrumento de campo son las siguientes:



Considerando €l tipo de respuesta € instrumento es estructurado, es decir,
contiene preguntas cerradas.
El nUmero de items tiene correlacion con los objetivos e interrogantes de la

investigacion.

Fue de aplicacién directa e individual alos empleados que laboran en Instituto
Tecnol bgico Superior de laPoliciaNacional.

2.6. Procedimiento de la investigacion

etapas:

Para el logro de los objetivos del presente estudio, se cumplieron las siguientes

Planteamiento del problema

Revision bibliogréfica

Definiciéon y delimitacion de la poblacion
Seleccion de la muestra

Concrecion del sistemade variables
Disefio y elaboracion de instrumentos
Estudio de campo

Procesamiento y andlisis de lainformacion
Conclusiones y recomendaciones

Formulacién de |a propuesta

2.7. Analisisdelosresultados

A continuacion se presentan de manera organizada y sistemética, el andisis e

interpretacion de los datos y resultados obtenidos a través de la aplicacion del

instrumento de investigacion a los miembros policiales y personeros inmersos dentro

del Instituto Tecnoldgico Superior de la Policia Nacional.



2.8. Representacion einterpretacion deresultados
Los resultados de la investigacion de campo se presentan en las siguientes

tablas de salida, para el andlisis se transformd los datos originales en porcentajes con

el fin de dar claridad alas opiniones de la poblacion consultada.

Quéespara usted la seguridad informatica.

No. De

Respuestas Encuestados | Porcentaje
Es una serie de protecciones a manejo de datosy
archivos confidenciales 6 55%
Conjunto de normas, procedimientos y técnicas
para asegurar laintegridad de lainformacién 3 27%
Es un sistema que permite a las instituciones
guardar lainformacién con reserva 1 9%
Desconoce 1 9%

TOTAL 11 100%

El 55% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirma que la seguridad informética es una serie de protecciones a

manejo de datos y archivos confidenciales.

El 27% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirma que la seguridad informética es € conjunto de normas,

procedimientos y técnicas para asegurar laintegridad de lainformacion.



El 9% de las personas encuestadas del Instituto Tecnolégico Superior de la
Policia Naciona afirma que la seguridad informética es un sistema que permite a las

instituciones guardar lainformacién con reserva.

El 9% de las personas encuestadas del Instituto Tecnolégico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto a
seguridad informético.

Se concluye que € 82% de las personas encuestadas del Instituto Tecnol bgico
Superior de la Policia Nacional, comprende que es la seguridad informética, mientras
gue, mientras que &l 18% de las personas encuestadas respondieron negativamente ala

pregunta efectuada.

1.- ,Qué es para usted la seguridad informatica?

B 9%

@ 55%

@ Es una serie de protecciones al manejo de datos y archivos confidenciales

@ Conjunto de normas, procedimientos y técnicas para asegurar la integridad de la informacion
0O Es un sistema que permite a las instituciones guardar la informacion con reserva

B Desconoce




Sabe usted que es un virusinformatico

Respuestas No. De Encuestados | Porcentaje
Sl 9 82%
NO 2 18%
TOTAL 11 100%

El 88% de las personas encuestadas del Instituto Tecnologico Superior de la

Policia Nacional, afirman conocer |0 que es un virus informatico.

El 18% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto al

conocimiento del virus informatico.

Se concluye que & 88% de las personas encuestadas afirman saber que es un
virus informatico y que pueden combatirlos con programas antivirus, mientras que el
18% de las perdonas encuestadas responden negativamente sobre la pregunta

efectuada y no saben de que manera combatir |os virus informéticos.

2.- ¢ Sabe usted que es un virus informatico?

m NO
18%

82%




Cuéando se encuentraingresando informacion en su maquina usted la guarda.

No. De
Respuesta encuestados | Porcentaje
Inmediatamente luego de tipiar 5 45%
Luego de que termina de ingresar €l documento 4 36%
En ocasiones se olvida 2 18%
TOTAL 11 100%

El 45% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman guardar la informacién en su maquina inmediatamente

luego detipiar.

El 27% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman guardar la informacion en su maguina luego de que termina

deingresar e documento.

El 18% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman que en ocasiones se olvida de guardar la informacion en su

maguina.

Se deduce que 81% de las personas encuestadas afirman guardar la
informacion inmediatamente luego de tipiar y luego de terminar de ingresar €
documento, mientras que el 18% de las personas encuestadas tienen € habito de no

acordarse de guardar lainformacion.



3.- ¢Cuando se encuntra ingresando
informacién en su maquina usted la guarda?

0 18%

| 46%

O 36%

B Inmediatamente luego de tipiar
O Luego de que termina de ingresar el documento
0O En ocasiones se olvida

Ha recibido capacitacion para una buena administracion de lainformacion.

No. De
Respuesta encuestados Porcentaje
Sl 5 45%
NO 6 55-%
TOTAL 11 100%

El 55% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman haber recibido capacitacion para una buena administracion

de lainformacion.

El 45% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto si

ha recibido capacitacion para una buena administracion de lainformacion.



Se deduce gue € 55% de las personas encuestadas afirman no haber recibido
capacitacion para una buena administracion de lainformacion, mientras que € 45% de
las personas encuestadas han manifestado haber recibido capacitacion para administrar

lainformacion.

4.- ¢ Ha recibido capacitacion para una buena
administracion de la informaciéon?

o Si
45%

m NO
55%

Para mantener segura lainformaciéon que manegja, utiliza algin sistema de

seguridad
No. De
Respuesta encuestados Por centaje
S 8 73%
NO 3 27%
TOTAL 11 100%

El 73% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman utilizar algin sistema de seguridad para mantener segura la

informacion.



El 27% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto s

utiliza alguin sistema de seguridad para mantener seguralainformacion.

Se concluye que el 73% de las personas encuestadas utiliza algun sistema de
seguridad para mantener segura lainformacion empleando claves personales, mientras
gue e 27% de las personas encuestadas respondieron negativamente utilizar algin
sistema de seguridad.

5.- ¢ Para mantener segura la informacion que
maneja, utiliza algun sistema de seguridad?

NO
27%

73%

Creeque e mango deinformacién es seguro dentro del I TSPN

No. De
Respuesta encuestados Por centaje
S 3 27%
NO 8 73%
TOTAL 11 100%




El 27% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que es seguro e mango de la informacion dentro
del ITSPN.

El 73% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto si

es seguro el manejo de lainformacion dentro del I TSPN.

Se deduce que € 73% de las personas encuestadas manifiesta conocer que €l
manejo de la informacion no es seguro en € ITSPN debido a que se comparten los
equipos, claves y no existen normas en cuanto al uso de los mismo, mientras que €l
27% de las personas encuestadas afirman conocer que si es seguro € manejo de la

informacion en e ITSPN

6.- ¢Cree que el manejo de informacion es
seguro dentro del ITSPN?

Sl
27%

NO
73%




Ha su méquina tiene acceso otra per sona.

Respuesta No. De encuestados Por centaje
Sl 7 64%
NO 4 36%
TOTAL 11 100%

El 64% de las personas encuestadas del Instituto Tecnologico Superior de la

Policia Nacional, afirman conocer que si tienen acceso otras personas ha su maguina.

El 36% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto

desconocen si tienen acceso otras personas ha su maguina.

Se concluye que 64% de las personas encuestadas afirman conocer que s tiene
acceso a Su equipo otras personas, mientras que asi mismo & 36% de las personas

encuestadas desconocen si a Su maquina tienen acceso otras personas.

7.- ¢Ha su maquina tienen acceso otras
personas?

| Si
64%




Ha sufrido perdida de informacién a causa de.

Respuesta No. De opciones Por centaje
Virus 5 31%
Apagén 6 38%
Robo de Informacion 0 0%
Fallas Mecéanicas 1 6%
Fallas humanas 3 19%
Nunca 1 6%

TOTAL 16 100%

El 31% de las personas encuestadas del Instituto Tecnoldgico Superior de la

Policia Nacional, afirman haber sufrido perdida de informacion a causa de virus.

El 38% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman haber sufrido perdida de informacién a causa de apagones.

El 0% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, no ha sufrido perdida de informacion a causa de robo de
informacion.

El 6% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman haber sufrido perdida de informacion a causa de falas

mecanicas.

El 3% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman haber sufrido perdida de informacion a causa de fallas

humanas.

El 6% de las personas encuestadas del Instituto Tecnoldgico Superior de la

Policia Nacional, afirman nunca a sufrido pérdida de informacion.



Se deduce que existe una mayor perdida de informacion con una sumatotal del
88% a causa de apagones 38%, por virus con un 31% y por falas humanas con un
19%, mientras que un 6% de las personas encuestadas han perdido su informacion a
causa de fallas mecanicas y otro 6% de las personas encuestadas nunca han perdido su

informacion de ningiin modo, ademés predomina un 0% por robo de informacion.

8.- ¢ Ha sufrido pérdida de informacion a causa de?

06%

W 19%

031%
B 6%
B 0%

O 38%

O Virus O Apagon

B Robo de Informacion
B Fallas Mecanicas B Fallas humanas

O Nunca

Usted tiene respaldo de la informacion que conserva en su equipo.

Respuesta No. De encuestados Por centaje
S 8 73%

NO 3 27%
TOTAL 11 100%

El 73% de las personas encuestadas del Instituto Tecnologico Superior de la

Policia Nacional, afirman que s tienen respaldo de la informacién que conserva en su
equipo.



El 36% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto si
tienen respaldo de lainformacion que conserva en su equipo.

Se determina que & 73% de las personas encuestadas afirman tener respaldo de
la informacién que conservan el su equipo en: CD, Disketts, correo electronico, fhas
memory y archivos manuales, mientras que el 27% de las personas encuestadas no

poseen respaldo de lainformacion que conservan e su equipo.

9.- ¢ Usted tiene respaldo de la informacion que
conserva en su equipo?

O NO
27%

@ SI
73%

Tiene conocimientos de las formas de modificar informacién en su computador .

No. De
Respuesta encuestados Porcentaje
S 5 45%
NO 6 55%
TOTAL 11 100%




El 45% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman que s tienen conocimientos de las formas de modificar

informacion en su computador.

El 55% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional respondieron negativamente sobre |la pregunta realizada en cuanto

considera conocer las formas de modificar informacion en su computador.

Se deduce que € 45% de |as personas encuestadas afirman conocer las formas
de modificar la informacion, mientras que e 55% desconoce de las formas de

modificar lainformacion en un computador.

10.- ;Tiene conocimiento de las formas de modificar
informacién en su computador?

SI
45%

NO
55%




Sabe usted si la capacidad de memoria de su equipo es suficiente para el trabajo

gue desempefia.
Respuesta No. De encuestados Por centaje
Sl 8 73%
NO 3 27%
TOTAL 11 100%

El 73% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirma conocer que saben la capacidad de memoria de su equipo es
suficiente para el trabagjo que desempefia.

El 27% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto si
la capacidad de memoria de su equipo es suficiente para € trabajo que desempefia

Se concluye que € 73% de las personas encuestadas afirman conocer que su
equipo tiene suficiente capacidad para € trabgjo que desempefian por que han
revisado en del disco duro y se han molestado en preguntar a una persona que sepa,
mientras que € 27% de las personas encuestados desconocen si su equipo tiene
suficiente capacidad debido a que desconocen como verifica si la capacidad es

suficiente.



11.- ¢ Sabe usted si la capacidad de memoria de
su equipo es suficiente para el trabajo que
desempeiia?

NO

27%
Sl

73%

Usted sabe s existen en € | TSPN seguridadesfisicas para e equipo informatico

No. De
Respuesta encuestados Porcentaje
Sl 5 45%
NO 6 55%
TOTAL 11 100%

El 45% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que existen seguridades fisicas para € equipo

informatico.

El 55% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto

no existen seguridades fisicas para el equipo informatico.



Se deduce que € 55% de las personas encuestadas afirman conocer que
no existen seguridades fisicas para € equipo informético debido a que no existen
seguridades en las puertas y cerramientos del establecimiento, mientras que € 45% de
las personas encuestadas afirman conocer que s existen seguridades fisicas para los

equipos informaticos.

12.- ¢ Usted sabe si existen en el ITSPN
seguridades fisicas para el equipo informatico?

O NO
55%

a si
45%




Conoce s € equipo a su cargo posee sus dispositivos en buen estado

No. De | Porcentaje| Porcentaje
Respuestas S NO | encuestados S NO TOTAL

CDRom 9 2 11 82% 18% 100%
Diskettera 8 3 11 73% 27% 100%
Impresora 6 5 11 55% 45% 100%
Scanner 1 10 11 9% 91% 100%
Protector de

pantalla 7 4 11 64% 36% 100%

El 82% de personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer que los CDRom se encuentran en buen estado,
mientras que el 18% de | as personas encuestas del Instituto Tecnol 6gico Superior de la
Policia Nacional, manifiestan conocer que e CDRon se encuentraen mal estado

El 73% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer que las Disketteras se encuentran en buen estado,
mientras que el 27% de | as personas encuestas del Instituto Tecnol 6gico Superior de la

Policia Nacional, manifiestan conocer que las Disketteras estéan en mal estado.

El 55% de personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer gque las impresoras se encuentran en buen estado,
mientras que e 45% de | as personas encuestadas del Instituto Tecnoldgico Superior de
la Policia Nacional, manifiestan conocer que las impresoras se encuentran en mal
estado.

El 9% de personas encuestadas del Instituto Tecnoldgico Superior de la Policia

Nacional, afirman conocer que los Scanner se encuentran en buen estado, mientras



que e 91% de las personas encuestadas del Instituto Tecnolégico Superior de la

Policia Nacional, manifiestan conocer que |o Scanner se encuentran en mal estado

El 64% de personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer que los protectores de pantalla se encuentran en
buen estado, mientras que 36% de las personas encuestadas del Instituto Tecnol bgico
Superior de la Policia Nacional, manifiestan conocer que |os protectores de pantalla se

encuentran en mal estado.

Se determina gue existe un mayor porcentaje que advierte que los dispositivos
de los computadores se encuentran en buen estado como son: CDRom 82%,
Disketteras 73%, impresoras 55%, protector de pantala 64%, mientras que los

dispositivos de los computadores que no se encuentran en buen estado son los Scanner

con un 9%.
13.- ¢ Conoce si el equipo a su cargo posee sus
dispositivos en buen estado?
SI
0,
O073% 0 82%
o 9%

OCDRom
M Diskettera J155%
O Impresora W 64%
@ Scanner
O Protector de pantalla




13.- ¢ Conoce si el equipo a su cargo posee sus
dispositivos en buen estado?
NO

036% 018%

B27%

045%
B91%

OCDRom
@ Diskettera
OlImpresora
@ Scanner

O Protector de pantalla

Existe una persona a cargo del mantenimiento del sistema infor mético

No. De
Respuesta encuestados Por centaje
Sl 5 45%
NO 6 55%
TOTAL 11 100%

El 45% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer que existe una persona cargo del mantenimiento del

sistema informético.

El 55% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto a
conocimiento de que existe una persona cargo del mantenimiento del sistema

informatico.



Se deduce que € 55% de las personas encuestadas manifiesta conocer que no
existe una persona encargada del mantenimiento del sistema informatico, mientras que
el 45% de las personas encuestadas a firman conocer que s existe una persona
encargada de dar mantenimiento a sistema informético que € Sr. Policia Robinson
Cdle.

14.- ¢ Existe una persona a cargo del
mantenimiento del sistema informatico?

@ si
45%

B NO
55%

L os equipos cada que tiempo reciben mantenimiento

No. De
Respuesta encuestados Porcentaje
Trimestralmente 0 0%
Semestralmente 3 271%
Anua mente 2 18%
Nunca 6 55%
TOTAL 11 100%




El 0% de las personas encuestadas del Instituto Tecnolégico Superior de la
Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto al

conocimiento que si trimestralmente reciben mantenimiento |os equipos informaticos.

El 27% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que semestralmente reciben mantenimiento los

equipos informati cos.

El 18% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que anua mente reciben mantenimiento |os equipos

informaticos.

El 55% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que nunca reciben mantenimiento los equipos

informati cos.

Se concluye que € 55% de las personas encuestadas indican conocer que los
equipos informéticos nunca han reciben mantenimiento, mientras que e 18% y 27%
de las personas encuestadas afirman conocer que los equipos informéticos si reciben
mantenimiento anualmente y semestralmente, ademas sobresale un 0% por

Trimestralmente.



15.- ¢Los equipos cada que tiempo reciben
mantenimiento?

0 0%

O027%
H 55%

B 18% O Trimestralmente
O Semestralmente
@ Anualmente
@ Nunca

Usted presenta informes del trabajo que efectia

No. De
Respuesta encuestados Porcentaje
Sl 8 73%
NO 3 27%
TOTAL 11 100%

El 73% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman gue presentan informes del trabajo que efectlan.

El 27% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, respondieron negativamente sobre la pregunta realizada en cuanto si
presentan informes del trabajo que efectlan.

Se determina que € 73% de las personas encuestadas sefialan que si presentan
informes del trabajo que efectlan semanamente, mensualmente, trimestralmente o
depende de cuando se terminen los trabgjos encomendados, mientras que e 27% de



las personas encuestadas manifestaron que no presentan informes del

efectuan.

trabgjo que

NO
27%

efectua?

16.- ¢ Usted presenta informes del trabajo que

73%

Existe ventilacion en los lugar es donde se encuentran los equipos infor maticos

No. De
Respuesta encuestados Por centaje
Sl 6 55%
NO 5 45%
TOTAL 11 100%

El 55% de las personas encuestadas del Instituto Tecnologico Superior de la

Policia Nacional, afirman conocer que existe ventilacion en los lugares donde se

encuentran los equipos informaticos.

El 45% de las personas encuestadas del Instituto Tecnoldgico Superior de la

Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto al



conocimiento de que existe ventilacion en los lugares donde se encuentran 10s equipos

informéticos.

Se deduce que € 55% de las personas encuestadas sostienen conocer que S
existe ventilacion en los lugares donde se encuentran los equipos informéticos,
mientras que & 45% de las personas encuestadas manifiestan conocer que no existe

ventilacion en los lugares donde se encuentran |os equi pos informéti cos.

17.- ¢ Existe ventilacién en los lugares donde se
encuentran los equipos informéticos?

@ NO
45%

55%

Existen UPS (baterias de carga eléctrica) en los computadoresdel | TSPN

No. De
Respuesta encuestados Por centaje
Sl 3 27%
NO 8 73%
TOTAL 11 100%

El 27% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, afirman conocer que existen UPS en los computadores del 1TSPN.



El 73% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto a

conocimiento de que existen UPS en los computadores del ITSPN

Se determina que & 73% de las personas encuestadas testifican conocer que
no existe UPS (baterias de carga eléctrica) en los computadores del ITSPN, mientras
gue un 27% de las personas encuestadas afirman conocer que s existe UPS en los
computadores ITSPN.

18.- ¢ Existen UPS (baterias de carga eléctrica) en
los computadores del ITSPN?

o S
27%

@ NO
73%

Usted cree que lasinstalaciones eléctricas son las éptimas para un buen

funcionamiento del equipo informatico

No. De
Respuesta encuestados Por centaje
S 3 27%
NO 8 73%
TOTAL 11 100%




El 27% de las personas encuestadas del Instituto Tecnologico Superior de la
Policia Nacional, afirman conocer que |las instalaciones el éctricas son Optimas para un

buen funcionamiento del equipo informético.

El 73% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, respondieron negativamente sobre |a pregunta realizada en cuanto al
conocimiento que las instalaciones eléctricas son Optimas para un buen

funcionamiento del equipo informético.

Se concluye que € 73% de las personas encuestadas afirman conocer que las
instalaciones eléctricas del ITSPN no son Optimas para un buen funcionamiento de los
equipos informaticos, mientras que un 27% de las personas encuestadas manifiestan
conocer gue las instalaciones eléctricas si son Optimas para e funcionamiento de los

equipos informati cos.

19.- ¢ Usted cree que las instalaciones eléctricas
son las 6ptimas para un buen funcionamiento del
equipo informatico?

O NO
73%

O Ssi
27%




Creeusted que se debeimplementar procedimientos basicos, relacionados con
seguridad informatica para poder manejar la informacion de una manera Optima

y eficaz
No. De
Respuesta encuestados Por centaje
Sl 11 100%
NO 0 0%
TOTAL 11 100%

El 100% de las personas encuestadas del Instituto Tecnoldgico Superior de la
Policia Nacional, airman que se debe implementar procedimientos bésicos,
relacionados con seguridad informética para poder mangar la informacion de una

manera optimayy eficaz.

El 0% de las personas encuestadas del Instituto Tecnoldgico Superior de la

Policia Nacional, respondieron negativamente sobre la pregunta realizada.

Se deduce que e 100% de los encuestados concuerda a favor de la
implementacion de procedimientos basicos, relacionados con seguridad informética,

para de esta forma manejar lainformacion de una manera optimay eficaz

20.- ¢ Cree usted que se debe inplementar
procedimientos basicos, relacionados con
seguridad informética para poder manejar la
informacion de una manera 6ptima y eficaz?

ONO
0%

100%




CAPITULO 11

IMPLEMENTACION DE SEGURIDAD LOGICAS
INFORMATICA PARA EL INSTITUTO TECNOLOGICO
SUPERIOR DE LA POLICIA NACIONAL “ITSPN”

3.1 Introduccion

Con la confianza de resolver los problemas de seguridad Informéticas,
rapidamente en muchas I nstituciones simplemente se compran uno 0 més productos de
seguridad. En estos casos, a menudo se piensa que nuevos productos (ya sea en
hardware, software, 0 servicios), es todo 10 que se necesita. Luego que se instalan los
productos, sin embargo, se genera una gran desiluson a darse cuenta que los
resultados esperados no se han materializado. En un nimero grande de casos, esta
situacion puede atribuirse a hecho que no se ha creado una infraestructura

organizativa adecuada para la seguridad informética.
3.2. Propdsito

Los presentes fundamentos técnicos tienen como proposito fundamental
determinar politicas y procedimientos para la seguridad informética de los equipos
informéticos del ITSPN, afin de que al ponerse en practica estas politicas, se eviten
riesgos innecesarios dentro del trabajo diario del ITSPN.

3.3. Responsabilidades

La seguridad Informética es responsabilidad de todos quienes conforman el

ITSPN, € laboratorio de computo y todos los equipos informaticos de las diferentes



oficinas dependen completamente que cada empleado reconozca actos y condiciones

gue brinden poca seguridad.

Para este fin, se han delineado responsabilidades especificas para e comité de
informéatica y/o encargado del equipo informatico y los jefes de areas 'y € resto de los

empleados.

3.4. Comitédeinformatica.

El Modelo del Comité de Seguridad Informética deberd estar compuesto por
los representantes del ITSPN, un gemplo seria por € Gerente de Informatica, €
Gerente de Telecomunicaciones (cuando exista), y € abogado o representante legal
del ITSPN.

El comité de Informatica es responsable de implantar y velar por €
cumplimento de las politicas, normas, pautas, y procedimientos de seguridad en €
ITSPN, También es responsable de evauar, adquirir e implantar productos de
seguridad informética, y redlizar las demés actividades necesarias para garantizar un
ambiente informético seguro. Ademas debe ocuparse de proporcionar apoyo técnico y
administrativo en todos los asuntos relacionados con la seguridad, y en particular en

los casos de infeccion de virus, penetracion de hackers, fraudes y otros percances.

3.5. IMPLEMENTACION DE SEGURIDADESINFORMATICAS

La implementacion de seguridades informaticas en ITSPN son esenciamente
orientaciones e instrucciones que indican como mangjar los asuntos de seguridad y
forman la base de un plan maestro para la implantacion efectiva de medidas de
proteccion tales como: identificacion y control de acceso, respaldo de datos, planes de

contingenciay deteccion de intrusos.



3.5.1. Comitéde seguridad

K/
£ %4

El comité de seguridad es e encargado de la seguridad informatica es
responsable de dirigir las investigaciones sobre incidentes y problemas

relacionados con la seguridad, asi como recomendar las medidas pertinentes.

3.5.2. Normas de Eleccién de Claves

Se debe tener en cuenta | os siguientes consejos.

No utilizar contrasefias que sean pal abras (aungue sean extranjeras), o nombres
(el del usuario, personagjes de ficcion, miembros de la familia, mascotas,

marcas, ciudades, lugares, u otro relacionado).

No usar contrasefias compl etamente numéricas con algun significado (teléfono,

fecha de nacimiento, patente del automovil, etc.).

Elegir una contrasefia que mezcle caracteres afabéticos (maylsculas y

minusculas) y numericos.

Deben ser largas, de 8 caracteres o més.

Tener contrasefias diferentes en méquinas diferentes. Es posible usar una
contrasefia base y ciertas variaciones l0gicas de la misma para distintas

maguinas.

Deben ser féciles de recordar para no verse obligado a escribirlas.
Algunos g emplos son: Combinar palabras cortas con algun nimero o caracter

de puntuacién: (soy2_yo3),

Usar un acrénimo de alguna frase fécil de recordar: (A r io R evuelto G

ananciad e P escadores -> ArRGdP).



3.5.3.

K/
£ %4

Afiadir un nimero a acrénimo para mayor seguridad: (A9r7R5G3d1P).

Mejor incluso si lafrase no esconocida: (HastaA horanoheO|l vidadomi

C o ntrasefia -> aHoel 1 0)

Elegir una palabra sin sentido, aunque pronunciable: (taChunda72, AtajulH,
Wen2Mar).

Redlizar reemplazos de letras por signos o nimeros: (E n S eguridad M as V
ale Prevenir q ue C urar -> 35MVPg<)

Normas para Proteger una Clave

Un password debe ser como un cepillo de dientes. Usalo cada dia; cambiao

regularmente; y NO |o compartas con tus amigos

Algunos consgj 0s a seguir:

No permitir ninguna cuenta sin contrasefia. Si se es administrador del sistema,

repasar este hecho periédicamente.

Nunca compartir con nadie la contrasefia S se lo hace, cambiarla

inmediatamente.

No escribir la contrasefia en ningln sitio. Si se escribe, no debe identificarse
como tal y no debe identificarse a propietario en el mismo lugar.

No teclear la contrasefia s hay alguien mirando. Es una norma técita de buen

usuario no mirar €l teclado mientras a guien teclea su contrasefia.



% No enviar la contrasefia por correo electrénico ni mencionarla en una
conversacion. Si se debe mencionar no hacerlo explicitamente diciendo: "mi

clavees...".

s No mantener una contrasefia indefinidamente. Cambiarla regularmente.
Disponer de una lista de contrasefias que puedan usarse ciclicamente (por 1o
menos 5).

++ Muchos sistemas incorporan ya algunas medidas de gestion y proteccion de las
contrasefias. Entre ellas podemos citar las siguientes: NUmero de intentos
limitado. Tras un numero de intentos fallidos, pueden tomarse distintas
medidas: Obligar arescribir el nombre de usuario (Ilo mas comun). Bloquear €
acceso durante un tiempo. Enviar un mensgje al administrador y/o mantener un
registro especial. Longitud minima. Las contrasefias deben tener un nimero

minimo de caracteres (se recomienda 7 u 8 como minimo).

+ Restricciones de formato. Las contrasefias deben combinar un minimo de letras

y nimeros, no pueden contener e nombre del usuario ni ser un blanco.

« Envegecimiento y expiracion de contrasefias. Cada cierto tiempo se fuerza a
cambiar la contrasefia. Se obliga a no repetir cierta cantidad de la anterior. Se
mantiene un periodo forzoso entre cambios, para evitar que se vuelva a
cambiar inmediatamente y se repitala anterior.

« Atague preventivo. Muchos administradores utilizan crackeadores para

intentar atacar las contrasefias de su propio sistema en busca de debilidades.

3.5.4. Paralos Empleadosdel ITSPN

% Se comprometerdn a estar atentos a las condiciones de seguridad Informética
del los equipos, centro o laboratorio de computo.



Reportaran todos |os accidentes, incidentes, actos y condiciones poco seguras a

su jefe inmediato o comité de informética.

Deberan cumplir con las reglas y procedimientos de seguridad establecidos

paraeste fin.

Los empleados del ITSPN son responsables de cumplir con todas |as politicas

de la ingtituto relativas a la seguridad informética y en particular:

Conocer y aplicar las seguridades y procedimientos apropiados en relacion a
mango de la informacion y de los sSistemas informéticos.

No divulgar informacion confidencial del ITSPN a personas no autorizadas.

No permitir y no facilitar e uso de los sistemas informaticos del ISTPN a

personas no autorizadas.

No utilizar los recursos informéticos (hardware, software o datos) y de
telecomunicaciones (teléfono, fax) para otras actividades que no estén

directamente relacionadas con €l trabajo ITSPN.

Proteger meticulosamente su contrasefia y evitar que sea vista por otros en

formainadvertida.

Seleccionar una contrasefia robusta gue no tenga relacién obvia con e usuario,

sus familiares, €l grupo de trabajo, y otras asociaciones parecidas.

Reportar inmediatamente al comité de Seguridad Informatica cualquier evento
gue pueda comprometer la seguridad del ITSPN y sus recursos informéticos,
como por gjemplo contagio de virus, intrusos, modificacion o pérdida de datos

y otras actividades poco usuales.



% Los empleados del ITSPN no deberan Introducir alimentos, bebidas o fumar

dentro del laboratorio de computo.
++ No deben instalar programas y/o archivos gjenos al ITSPN sin autorizacion.
3.5.5. Sobre & Uso de Internet.

+ El uso de Internet estara a disposicion de los empleados del ITSPN de los
Laboratorios de Computo; con los lineamientos definidos en las politicas de la
institucion.

+« El servicio de Internet que se prestaen el ITSPN es estrictamente académico u
oficial, por lo se deberia prohibirse con fines comerciaes, lucrativos y
entretenimiento.

4.5.6. Politicas de seguridades para los computadores

% Los computadores del ITSPN sdlo deben usarse en un ambiente seguro. Se
considera que un ambiente es seguro cuando se han implantado las medidas de
control apropiadas para proteger el software, €l hardware y los datos. Esas
medidas deben estar acordes a la importancia de los datos y |la naturaleza de

riesgos previsibles.

+ Losequiposdel ITSPN sblo deben usarse para actividades de trabgjo y no para

otros fines, tales como juegos y pasatiempos.

% Debe respetarse y no modificar la configuracién de hardware y software

establecida por el Departamento de Informética.

% No se permite fumar, comer o beber mientras se esta usando un PC.

+ No se permite que el lugar de trabajo se encuentre en desorden.



Deben protegerse los equipos de riesgos del medioambiente (por gemplo,

polvo, incendio y agua).

Deben usarse protectores contra transitorios de energia eléctrica y en los
servidores deben usarse fuentes de poder interrumpibles (UPS).

Cuaquier falla en los computadores o en la red debe reportarse
inmediatamente ya que podria causar problemas serios como pérdida de la
informacion o indisponibilidad de los servicios.

Deben protegerse los equipos para disminuir €l riesgo de robo, destruccion, y
mal uso. (Las medidas que se recomiendan incluyen € uso de vigilancia y
cerradura con llave).

L os equipos deben marcarse para su identificacion y control de inventario. Los

registros de inventario deben mantenerse actualizados.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un

equipo fueradel ITSPN se debe requerir una autorizacion escrita.

La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente.

Para prevenir €l acceso no autorizado, los usuarios deben usar un sistema de

contrasefias robusto.

Deben configurar € protector de pantalla para que se active a cabo de 15
minutos de inactividad y que requiera una contrasefia a reasumir la actividad.
Ademas @ usuario debe activar €l protector de pantalla manualmente cada vez

gue se ausente de su oficina.



s S un PC tiene acceso a datos confidenciales, debe poseer un mecanismo de

control de acceso especial, preferiblemente por hardware.

+ Los datos confidenciales que aparezcan en la pantalla deben protegerse de ser
vistos por otras personas mediante disposicion apropiada del mobiliario de la
oficina y protector de pantalla. Cuando ya no se necesiten o no sean de

utilidad, |os datos confidencial es se deben borrar.

% Debe implantarse un sistema de autorizacion y control de acceso con € fin de
restringir la posibilidad de los usuarios para leer, escribir, modificar, crear, o
borrar datos importantes. Estos privilegios deben definirse de una manera

consistente con las funciones que desempefia cada usuario.

%+ No se debera permitir llevar a ITSPN computadores portétiles (laptops) a los
empleados que desempefian funciones administrativas y en caso de ser

necesario se requiere solicitar la autorizacion correspondiente.

% Los empleados no deben copiar a un medio removible (como un diskette,
memory, CD), € software o los datos residentes en las computadoras del

ITSPN, sin laaprobacién previadel encargado.

%+ No pueden del ITSPN extraerse datos sin la aprobacion previa de la gerencia
del instituto.

4.4.7. Sobre Antivirus

% Debeinstaarse y activarse una herramienta antivirus, la cual debe mantenerse
actualizada. Si se detecta la presencia de un virus u otro agente potencialmente
peligroso, se debe notificar inmediatamente al Jefe de Seguridad Informéticay

poner la PC en cuarentena hasta que e problema sea resuelto.



R/
A X4

No deben usarse diskettes u otros medios de almacenamiento en cualquier
computadora del ITSPN a menos que se haya previamente verificado que estan

libres de virus u otros agentes dafinos

Para ayudar a restaurar los programas originaes no dafiados o infectados,
deben hacerse copias de todo software nuevo antes de su uso, y deben
guardarse tales copias en un lugar seguro, como son: entidades bancarias si la
informacion fuese demasiada importante 0 en un lugar apartado de las

instalaciones del ITSPN que se han seguras.

4.4.8. Seguridad delainformacion delos PC del I TSPN

R/
A X4

*

Periodicamente debe hacerse € respaldo de los datos guardados en PC y
servidores del ITSPN y las copias de respaldo deben guardarse en un lugar
seguro, a prueba de hurto, incendio e inundaciones. Los programas y datos
vitales para la operacion del ITSPN deben guardarse en otra sede, lgjos del
edificio.

Los usuarios de PC son responsables de proteger 1os programas y datos contra
pérdida o dafio. EI Administrador de cada uno de esos sistemas es responsable
de hacer copias de respaldo periddicas. Los gerentes de los distintos
departamentos son responsables de definir qué informacion debe respaldarse,
asi como la frecuencia del respaldo (por ggemplo: diario, semanal) y el método

de respaldo (por gemplo: incremental, total).

Lainformacién del ITSPN clasificada como confidencial o de uso restringido,
debe guardarse y transmitirse en forma cifrada, utilizando herramientas de
encriptado robustas y que hayan sido aprobadas por la Gerencia de

Informética.



R/
A X4

R/
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No debe borrarse la informacién originad no cifrada hasta que se haya
comprobado que se puede recuperar desde los archivos encriptados mediante

el proceso de descifrado.

El acceso a las claves utilizadas para € cifrado y descifrado debe limitarse
estrictamente a las personas autorizadas y en ningln caso deben revelarse a

consultores, contratistas y personal temporal.

4.4.9. Sobre energia eléctrica

Se deberan utilizar canaletas en caso de que existieren cables sueltos en las

instalaciones del ITSPN para un buen orden de |os mismos.

Se deben asegurar que los cables eléctricos y las cgas de empalme estén
levantados del piso.

Los cables eléctricos, cgjas de empalme, switches, toma de energia eléctrica 'y
paneles estén localizados fuera del alcance de derrames potenciales de

liquidos.

Se debe asegurar que todos |os circuitos estén conectados a una tierra comun y

de que haya suficientes circuitos para gue ninguno Sse sobrecargue.

Se debera procurar que las cajas de interruptores de energia eléctrica estén
accesibles facilmente e instalados cerca de la entrada a centro o |aboratorio de

computo o salidas del edificio.

4.4.10. Sobreiluminacion

R/
A X4

Se aseguraran que haya iluminacion adecuada para prevenir esfuerzo
innecesario de lavista de los empleados del ITSPN,



4.4.11. Mantenimientos a los equipos infor maticos

+ Se deberd dar a equipo informatico mantenimiento preventivo y correctivo

para un buen funcionamiento de los mismos.

% El comité de seguridad informatica debera definir € tiempo correspondiente
parael mantenimiento alos equipos informéticos.

+ Los empleados que tenga a su cargo un equipo de informética estaran en la
obligacion de comunicar a comité de informética o encargado, de cualquier
imperfeccion o fallo en su equipo inmediatamente.



CONCLUSIONESY RECOMENDACIONES

CONCLUSIONES (pagina solasin numeracion)

Del presente trabajo de investigacion presentamos | as siguientes conclusiones:

1 De las encuestas redizadas se llegd a determinar que la mayor parte del
personal que laboraen e Instituto Tecnoldgico Superior de la Policia Nacional

de Quito, manifiesta que e manejo de lainformacién esinestable.

2 Los empleados que laboran en Instituto Tecnolégico Superior de la Policia

Nacional no han recibido capacitacion para un buen manejo de lainformacion.

3 Un ato porcentgje del persona que labora en e area administrativa del
Instituto Tecnoldgico Superior de la Policia Naciona tienen acceso a los

computadores de | as distintas oficinas.

4 Existe en € Ingtituto Tecnolégico Superior de la Policia Nacional un alto
porcentge de perdida de informacion a causa de apagones y virus

informaticos.

5 Noexisten enlasinstalaciones ddl Instituto Tecnoldgico Superior de la Policia

Nacional seguridades fisicas paralos equipos informéticos.

6 En @ Instituto Tecnol6gico Superior de la Policia Nacional, no existe una

persona encargada de dar mantenimiento a sistema informético.

7 Existe carencia en € Instituto Tecnologico Superior de la Policia Naciona de
UPS (baterias de carga eléctrica) para los equipos informéticos y las

instalaciones el éctricas no son Optimas para el funcionamiento.



8 El Instituto Tecnoldgico Superior de la Policia Naciona, carece de
procedimientos basi cos rel acionados con seguridad informética, para el mango

de lainformacion.



RECOMENDACIONES

En base a experiencias profesionales propias y las conclusiones establecidas en €

presente trabajo recomendamos las siguientes acciones arealizar:

1 Se recomienda la implantacion de procedimientos, politicas de seguridad
informéatica para cuidar de la informacién, existente en e equipo informético

del Instituto Tecnoldgico Superior de la Policia Nacional.

2 Serecomienda que se cree en e Ingtituto Tecnoldgico Superior de la Policia

Nacional un Comité de seguridad informética.

3 Se sugiere una permanente capacitacion a los empleados del Instituto
Tecnologia Superior de la Policia Nacional en cuanto a mango de la

informacion y seguridades informaticas.

4 Se aconsga solicitar a quien corresponda la contratacion de un profesional en
informética, para que se encuentre pendiente de los equipos informatico y

planifique un mantenimiento continuo de las mismas.

5 Sesugiere que se realice las adquisiciones de UPS (baterias de carga el éctrica)
para todos los computadores del Instituto Tecnoldgico Superior de la Policia

Nacional

6 Se recomienda que se realicen correcciones y mantenimientos periédicos del

sistema eléctrico del Instituto Tecnoldgico Superior de la Policia Nacional

7 Se aconsgja mejorar las seguridades fisicas, de los sitios donde se encuentren
los equipos informéticos, dentro del Instituto Tecnolégico Superior de la

Policia Nacional



GLOSARIO (sin numeracion de pagina)

EQUIPO INFORMATICO.- Es una méquina capaz de realizar cualquier trabajo que

necesite mangjar gran cantidad de datos a altas vel ocidades y con absol uta precision.

SEGURIDAD INFORMATICA.-Son técnicas desarrolladas para proteger los
equipos informéticos individuales y conectados en unared frente a dafios accidentales
o0 intencionales, estos dafios incluyen el mal funcionamiento del hardware, la perdida

fisicade datosy €l acceso alos datos por personas autorizadas.

CRIPTOGRAFIA.- La palabra Criptografia proviene etimologicamente del griego
Kruiptoz (Kriptos-Oculto) y Gragjein (Grafo-Escritura) y significa "arte de escribir con
clave secreta 0 de un modo enigmético” (**).

ENCRIPTADO.-Término en Ingles. Encryption, Es un proceso de cifrado de las con
unificaciones gque tiene como finalidad que no puedan ser interceptadas. Las personas

pueden desencriptar y leer e mensge solo si poseen la clave adecuada.

FIRWALL .- Es un sistema capaz de separar € habitédculo de nuestra red, o sea, €

areainterna de lamisma, del posible incendio de crakers.

ARCHIVO.- Nombre que sele daalainformacion en el computador.

HARDWARE.- Son todos |os componentes fisicos y tangibles (la computadora)

SOFTWARE.-Son todos |os componentes | 6gicos e intangibles (los programas)

FCIC.- fuerzas policiales en cuanto a delitos informaticos, y € primer organismo

establecido en € nivel nacional.

SEGURIDAD FiSICA.- Se puede decir que la seguridad fisica surge como respuesta

alos problemas fisicos de la seguridad informéatica y se refiere a cualquier peligro que



puede ser causado por agentes externos a sistema (fuego, inundacién, sobre cargar
eléctrica)

SEGURIDAD LOGICA.- Surge como respuesta a los problemas |6gicos que
conllevan una serie de aspectos mas amplios, por su complgidad e identificacion.
Estos pueden ir desde la recuperaciéon del sistema tras un problema hasta proteger €l

acceso a sistema frente aun usuario no deseado.

SISTEMASINFORMATICOS.- Es @ conjunto de medios informéticos destinados a
asegurar la g ecucion de operaciones administrativas o cientificas 0 ambas.

IDENTIFICACION.- Se denomina identificacion al momento en el que el usuario se

daaconocer € sistema.

AUTENTICACION.-Se de nomina ala verificacion que rediza el sistema sobre esta

identificacion.

PASSWORDS.- Clave de acceso 0 contrasefia necesaria para acceder aun

determinado sistema.

VIRUSINFORMATICO.- Un virus es un programa creado por un programador

informético.

ANTIVIRUS.- Son programas que estan disefiados para actuar contra un grupo

especifico devirus.

PROGRAMACION.- Esun lengugje de informético de ato nivel (como pascal).

PERIFERICOS.- Son dispositivos que complementan las funciones de una con

pujadora son: impresora, camara, jostick. Etc.



CARPETA.-Término en Ingles. Félder. Es un &ea donde UD. almacena materiales

similares para ubicarlos luego més facilmente.

UPS.-Baterias de carga el éctrica.

SUBREPTICIO.- oculto
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