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RESUMEN

El manejo de documentos en las instituciones publicas y privadas es prioritario
para tener ordenado sus registros, precautelar la informaciéon confidencial. La
Policia, El Ejercito, La Marina, entre otras. Por la naturaleza de sus funciones
tienen que mantener con mucha prolijidad y cuidado la informacién pertinente a

operaciones secretas.

La Unidad de Lucha Contra el Crimen Organizado conocida por sus siglas
ULCO, es la encargada de realizar las investigaciones que conlleven a la
desarticulacién de las bandas dedicadas al narcotréfico, delitos de alto grado
de peligrosidad que atentanta contra la ciudadania y la seguridad del estado;
por lo tanto las funciones y actividades que llevan a efecto los miembros
policiales son de caracter reservado y de gran confidencialidad que deben
manejarse con protocolos y procedimientos estrictos de cuidado que no

permitan la filtracién de la informacion.

Los casos que lleva la ULCO, son investigaciones de bastante tiempo, de
varios funcionarios y personajes inclusive de altos rangos policiales, militares,
de funcionarios con cargos gerenciales y directivos superiores en las
instituciones publicas y privadas, personas de ingresos econémicos onerosos y
de bastante patrimonio; como también ciudadanos que tienen amistades de
importancia en cargos publicos. Pero que esto no excluye a las investigaciones
de la ULCO dejar a un lado ya que es una unidad imparcial, profesional y en
estricto cumplimiento de la Constitucion de la Republica y de la politica del
gobierno.

Se han presentado casos de filtracion de informacion que ha puesto en peligro
a los efectivos policiales y en alerta a quienes eran investigados poniendo en

riesgo la vida de los agentes y el desperdicio de los recursos utilizados.



ABSTRACT

The handling of documents in the public and private institutions is a priority for
having ordered his records, protect confidential information. The police, the
army, Navy, among others. By the nature of their functions must be kept very

neatly and care information relevant to covert operations.

Known by its acronym ULCO fight against the organized crime unit, is in charge
of the investigations that lead to the dismantling of gangs engaged in drug
trafficking, crimes of high degree of danger that atentanta against the citizens
and the security of the State; functions and activities to effect the police
members are thus restricted and great confidentiality that must be handled with
strict care procedures which do not allow filtering of the information and

protocols.

Cases carrying the Dismissals, are of considerable time, several officials and
figures including senior police ranks, military research, officials with managerial
and Executive senior positions in public and private institutions people of
burdensome income and enough heritage; as also citizens who are friends of
importance in public office. But that this does not preclude investigations of the
Dismissals set aside since it is impartial, professional and in strict compliance

with the Constitution and the Government's policy.

There have been cases of filtering of information which has put in danger to
police officers and alert who were investigated putting at risk life agents and the

waste of resources used.
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INTRODUCCION

El trabajo de investigacién se desarrollé en las instalaciones de la Unidad de
Lucha Contra el Crimen Organizado, ULCO, de Quito y Guayaquil donde se

realizd el levantamiento de la informacion bibliografica y de campo.

En el marco contextual se describe la importancia de los documentos fisicos y
digitales que se guardan y se procesan en la ULCO, que al filtrarse informacion
pone en peligro la vida de ciudadanos y efectivos policiales inmersos en
investigaciones lo cual da facilidad y ventaja a los grupos organizados
delincuenciales que cometen sus ilicitos, a mas del desperdicio de recursos. Se
plantean los objetivos de la investigacion como la determinacion de medidas de
seguridad para el registro de informacion y entrega de la misma, normas de
procedimiento para los miembros que trabajan en la Unidad.

En el Capitulo | se realiza la fundamentacion tedrica que data desde los
antecedentes de la archivologia y el registro de informacién, Los protocolos
aplicados para guardar y entrega de informacion que precautelan la integridad
de los documentos y procesos; se describe conceptos claves y se realiza la
fundamentacion legal, articulos que regulan el accionar de quien maneje

informacién denominada clasificada.

En el Capitulo Il se realiza la investigacién de campo a través de las encuestas
que se obtuvieron a los miembros policiales encargados del archivo en la
ULCO, sus respuestas técnicas por la experiencia mantenida en el ejercicio de
sus funciones y luego se desarrollé el proceso de la informacién para presentar

los resultados y ser el sustento para la elaboracion de la propuesta.

En el Capitulo 11l se describe la propuesta que viabilizara la problematica de la
investigacion, donde se describen las recomendaciones con las que deben

actuar y proceder quienes trabajen en el archivo de la ULCO.



MARCO CONTEXTUAL

Antecedentes

Las investigaciones policiales son de extrema seguridad y deben estar
sustentadas en un protocolo de procedimientos de estricto cumplimiento donde

no se pierda la cadena de custodia, ni se filtre la informacién.

La Policia Nacional, encargada de precautelar la seguridad en el territorio
ecuatoriano, a diario realiza operativos, estrategias de control y desarticulacion
de bandas delincuenciales que operan en distintas partes del Ecuador, por lo
que la informacién de las investigaciones de hechos, integrantes, movimientos,
lugares de operacién, o sea detalles importantes para identificar, capturar,
desarticular, evitar problemas mayores, sustentar legalmente los actos y que

luego sirvan como base eficiente e idoneo para procesos judiciales.

Se han presentado varias situaciones donde la informacién clasificada,
importante lo han conocido los grupos delincuenciales o se han presentado
informaciones a través de los medios de comunicacion que ha puesto en alerta

a los delincuentes para estar prevenidos y evitar ser capturados.

Siendo de vital importancia desarrollar una investigacion que describa los
procesos al interior de la Unidad e identificar los puntos vulnerables donde
podrian filtrarse la informacién por funcionarios corruptos o que el sistema
como tal sea susceptible de alterar o desviarse y l6gicamente ser utilizado para
actos negativos, donde se desperdicie recursos humanos, econdmicos,

técnicos y peor aun poner en riesgo a la ciudadania.

Planteamiento del Problema

El crimen organizado cada vez innova su modus operandi y evoluciona su
forma de operar, se acopla a los distintos entornos sean estos: demograficos,
sociales, econdmicos, politicos, ambientales, tecnolédgicos; por lo cual la

Unidad de Lucha Contra el Crimen Organizado (ULCO), realiza procesos de



investigacion policial que permita la desarticulacion y captura de los miembros
de estos grupos y a las consecuencias por su accionar.

Las investigaciones realizadas son plasmadas en todo su proceso desde las
indagaciones hasta el cierre y archivo del caso en documentos de gran
importancia, para su tratamiento, custodia; evitando que se filtre informacion
porque ocasionaria fracaso en el objetivo de desarticular estas bandas
delincuenciales; es asi que en la ULCO, se cuida sigilosamente la

informacion.

Existe una carencia de organizacion en el manejo de la informacion, lo cual

hace permeable el proceso de disposicion y manipulacion de la misma.

La finalidad del presente trabajo es identificar los inconvenientes que posee
la Unidad de Lucha Contra el Crimen Organizado, en relacion al manejo de
la informacion (conjunto organizado de datos tanto l6gicos como fisicos
“‘documentos en papel”’), ya que estos son considerados con caracter de
clasificado y la calificacion de secreto y reservado, al ser informacién sensible
esta debe ser gestionada con procedimientos adecuados siguiendo la
normativa legal para instituciones del sector publico, asi como también las

regulaciones internas (institucionales).

Se ha presentado este tipo de inconvenientes con cada servidor policial que
labora en la unidad, puesto que no se encuentran debidamente informados
sobre la seguridad en el manejo y almacenamiento de la informacion obtenida

a traves del servicio de inteligencia policial.

Uno de los mayores problemas y preocupaciones de la ULCO esta constituido
por la amenaza de la difusion o entrega de la informacién obtenida, que es
reservada, la misma que al momento de portarla o trasladarla a través de

diferentes medios electrénicos puede ser vulnerada.



Por tanto se debe garantizar un sistema de seguridad en el mantenimiento
absoluto de la informacion para evitar la fuga de informacion dentro y fuera de

la unidad.
Formulacion y Sistematizacién del Problema

Formulacion

¢, Cudl es la vulnerabilidad en el manejo de la informacion en el ULCO, en el
segundo semestre del afio 20147

Sistematizacion

¢Qué tipo de estrategias maneja la unidad con el fin de neutralizar la
inseguridad de la pérdida de informacién sensible?

¢, Cuales podrian ser los motivos para que la informacién obtenida sea puesta

a un plano absoluto de seguridad?

¢ Existen métodos de control de seguridad del manejo de la informacién en
ULCO?

¢ Cuéntas pérdidas de informacion ha tenido la ULCO en el segundo semestre
del afio 20147

Objetivos de la Investigacion

Objetivo General

Determinar debilidad del departamento de analisis en el manejo de la
informacion en el ULCO, en el segundo semestre del afio 2014, a través de la
investigacion bibliografica y de campo, que permitird evitar la fuga de

informacion.



Objetivos Especificos

e Desarrollar la sustentacion tedrica y legal del manejo de documentos
confidenciales y protocolos de archivo.

e Realizar la investigacion de campo a través de encuestas, tabular y
presentar los datos.

e Elaborar la propuesta de solucién al problema identificado que contenga
disposiciones del manejo de documentos clasificados en la Unidad de

Lucha Contra el Crimen Organizado.
Justificacion del tema

La inversion del gobierno del Ecuador en infraestructura, tecnologia, talento
humano, se ven afectados cuando no existe efectividad en la lucha contra el
crimen organizado, al no haber un control del manejo de la informacion; por lo
gue es importante realizar una investigacion que permita conocer los métodos
de manejo de informacion. Ser eficientes en el cumplimiento del deber de la
Policia irradia una imagen positiva ante la colectividad que demanda cada vez

mayor seguridad.

El investigador al realizar estos trabajos cientificos consolida los conocimientos
recibidos en su trayectoria como alumno y pone en practica al servicio de la
unidad investigativa policial y a su vez contribuye con la seguridad en la
Institucion policial y por ende al estado, siguiendo los objetivos del Plan
Nacional del Buen Vivir, los mismos que persiguen mejorar la calidad de vida
de la poblacion, consolidando la transformaciéon de la justicia, fortaleciendo la

seguridad integral, en estricto respeto a los derechos humanos.



CAPITULO |
1 MARCO TEORICO

1.1 Antecedentes investigativos

La creacion de la Unidad de Lucha Contra el Crimen Organizado se
encuentra en la estructura de la Direccion Nacional Antinarcoticos de la
Policia Nacional y del nuevo Sistema de Inteligencia del Estado, en el cual se
trabaja a nivel legislativo y sobre el que hay un decreto ejecutivo. Fue
aprobada el 26 de marzo de 2009, mediante resolucion No. 252, del H.
Consejo de Generales de la Policia Nacional, como resultado de la
reestructuracion de la Unidad de Investigaciones Especiales; a partir de lo
cual, inicia las operaciones con alcance y cobertura nacional, toda vez que el
crimen organizado por sus caracteristicas y complejidades opera en

diferentes ciudades del pais.

De esta manera su ambito recae en el combate a varios tipos delictivos,
recayendo su ejercicio en cumplir funciones de colaboracion en la
judicializacion con informacién obtenida de diligencias pre procesales vy
procesales penales, para hacer efectiva la accion de los entes participantes
de la administracion de justicia. Por lo que su campo de accion es el combatir
las organizaciones delictivas relacionadas con violencia criminal, corrupcion,

terrorismo y narcotrafico, que son actividades ilicitas que origina ademas el



cometimiento de otros delitos como lavado de activos, homicidios, asesinatos,
secuestros cohechos y reducir esas practicas ilegales delincuenciales

organizada en el Ecuador.

1.2 Fundamentacién Cientifica — Técnica

Desde el momento en que comienza el trabajo en una oficina se
empiezan a generar documentos, que no surgen por la voluntad del
hombre, sino que surgen a partir del deseo de satisfacer una necesidad,
cumplir con una determinada funciéon. Pero cuando el nUmero de esta
documentacion comienza a incrementarse, nos enfrentamos ante la
interrogante de cdmo guardarlos, bajo qué principios, y sobre todo, como
encontrarlos de una manera rapida y eficiente a la hora de la busqueda.
En este punto de partida, se crea la necesidad de un Archivo, pero, ¢Qué

es un Archivo?

Generalmente la palabra “Archivo” se asocia con sétanos humedos,
suciedad, polvo, amontonamiento de papeles que no se mueven de lugar
por afios y que nadie consulta. También existen varias excepciones de la

palabra, como puede ser:

“‘Un conjunto organico de documentos producidos y/o recibidos por
una persona fisica o juridica, o entidad publica o privada, en el desarrollo

de sus funciones o de su actividad” (Gonzalez, 1998, pag. 89).

Para poder comprender la importancia de los archivos es necesario
conocer los valores de los mismos, que se basan fundamentalmente en
que los archivos constituyen patrimonio, memoria, identidad vy

conocimiento.

Los archivos son patrimonio: porque son la constancia, en soportes

duraderos, de todo aquello que constituye un reflejo de la actividad



econOmica, politica, social o cultural de un pais. Se crean de manera
espontanea con la voluntad de justificar derechos y propiedades, y
convertirlos en medios legitimadores de poder.

Los archivos son memoria: son la atribucion mas comun e inmediata
ya que la sociedad valora la funcion de los archivos como elementos que
garantizan la posibilidad de promover, o0 en su caso recuperar la memoria
colectiva o historica buscando aplicar una filosofia comuan: la necesidad
de construir el futuro sobre las sélidas bases de un conocimiento amplio

y critico del pasado.

Sin embargo en la actualidad, los archivos se enfrentan a un futuro
de informacion efimera producto de los nuevos soportes que cuya
perdurabilidad en el tiempo es dudosa por la rapida obsolescencia, asi
mismo la calidad del papel y la calidad de las fotografias a color hacen
gue en la efervescencia de la sociedad de la informacion, sea la
informacion la que esté a punto de desaparecer; por lo que se debe

fomentar la preservacion y conservacion de los fondos documentales.

De tal manera se considera que si los documentos tienen el problema
gue con el tiempo dentro del documento escrito, puede perderse parcial o
total y con el avance de la tecnologia se puede digitalizar la informacién y
archivarlos en soportes electronicos que tienen mayor y mejor
conservacion; que de igual manera se ha incorporado la firma electrénica
donde un correo electronico o cualquier otro documento se lo puede
enviar solo de forma digital y con esta accién ayudar a la conservacion

del medio ambiente.

Pero existe una dificultad por tratarse de la documentacion, informes,
de casos especiales que se llevan a efecto dentro de la Institucion
Policial todavia esta establecido de forma legal el registro fisico de la

documentacion.



1.2.1 Datos que deben constar en los documentos de entrega

a) Archivo remitente: se debe consignar el nombre de la unidad
administrativa u organismo que realiza las transferencias. Se
especificaran siempre las unidades de rango jerarquicamente superior de

las cuales dependa.

b) Organismo productor: cuando el organismo productor de la

documentacion no coincide con el que realiza la transferencia.

c) Tipo documental /serie documental: Destinado a establecer el

nombre de las series y previa identificacion describir su contenido.

d) Funcion: Campo de informacion destinado a identificar si las series

documentales transferidas responden generales o funciones especificas.

e) Niamero de orden: (de cada paquete, caja) destinado a consignar el
namero correlativo que le corresponde a cada unidad de instalacion

para su identificacién, dentro de la transferencia.

f) Fechas extremas: destinado a poner la fecha o fechas extremas de
cada uno de los expedientes incluidos en cada caja.
g) Contenido: en este campo se describe el contenido de las series.

h) Signatura del archivo remitente: solo completar con aquellas
unidades administrativas que tengan un sistema organizado de archivo

de deposito.

i) Fecha de caducidad administrativa: constar el plazo de prescripcion
de las series de acuerdo a la vida administrativa que les reconoce la

legislacion.



1.2.2 Datos que deben ser completados por el archivo central

a) No. de registro general: Debe ser independiente de cada afio 0 bien

correlativa a lo largo de todos los afios.

b) Fecha de la transferencia: es la fecha de entrada de la

documentacion en el archivo.

c) Cdbdigo de clasificacion: debe ser el mismo del establecido en el
cuadro de clasificacion.

d) Signatura: (del archivo central) numeracion correlativa que se le
asigna a cada caja o unidad de instalacion en los depdsitos del archivo

central.

“El fundamento filoséfico de la archivologia es una reflexion racional
que se sitta en el punto de la necesidad de abstraer, y
salvaguardar informacion necesaria para una institucion y para el ser
humano” (Cevallos, 2008, pag. 34). A través de la historia el hombre
siempre ha tenido la precaucién de dejar rastros, huellas, datos que han
sido guardados desde la época de los cavernicolas en paredes, arboles,
papiros, y en épocas modernas en papeles, archivos y en la actualidad
en forma digitalizada. Con ello el hombre busca dejar constancia de su
existencia en el mundo para que nuevas generaciones conozcan de su

pensamiento.

Dentro de la interrelacion dinamica de la documentacioén escrita con
el hombre se encuentra la funcionalidad administradora de como el ser
humano, planifica, dirige, ejecuta y controla la informacion de acuerdo

a las circunstancias en que se circunscribe a las realidades del
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contexto; por otro la dinamica de la ciencia de archivologia determina que
el hombre solo puede redefinir su historia a través de la destruccion
de la informacién, lo cual nunca podra suceder; ya que existe
informacion escrita y documentada del origen y evolucion del hombre
gue gracias a la archivologia se han guardado como verdaderas reliquias
en museos y centros de investigacion, mas bien el hombre debe
pensar en lo que fueron sus antepasados, lo que es ahora y lo sera en
el futuro, y debe adaptarse al cambio social, que generalmente se basa

en el crecimiento macroecondmico y social de los pueblos.

En el campo de la seguridad es vital la ciencia de la archivologia por
cuanto las investigaciones sobre delitos, crimenes, robos y cualquier acto
delincuencial; conlleva un sigilo riguroso de orden, de cuidado, de
custodia, de transparencia; que permita guardar, almacenar, los datos,
documentos, evidencias, procesos, indagaciones que albergan estas

investigaciones.

1.2.3 Fundamento socioldgico

El ser humano es un ser social por naturaleza de ahi la necesidad
de establecer la relacion de la sociologia con el afdn de guardar
informacion de las cosas que pasan a través del tiempo, la sociologia
esta intelectualmente enraizada en los trabajos fundacionales de Max
Wenber y Emilie Durkheim, quienes bajo estudios sociologicos
determinan la importancia de guardad la informacién para la sociedad, en
ella se encuentra el pensamiento social, su forma de conducta y los
aspectos fundamentales para su desarrollo, inclusive hay que recordar
gue hace algunos afios “cientificos norteamericanos e ingleses
colocaron informacion de la sociedad humana en un disco especial en los
satélites que enviaron al espacio, con la idea de que si existe vida
inteligente en el universo conozcan la existencia de la tierra y de la

sociedad que alli habita” (Espinoza M. , 2010). Sin embargo,
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institucionalmente los estudios sociologicos de los museos donde se
guarda informacion han crecido a partir del desarrollo de la
globalizacion que se han dado en la sociedad, los cuales son parte de
la educacion ofrecida por las escuelas profesionales de antropologia. Al
respecto desde el punto de vista sociologico la archivologia, es “una
forma de control social, que determina el ordenamiento de la
informacién humana en las sociedades organizadas en términos de la
realizacion de las exigencias, demandas y deseos que cada persona

individual o colectivamente busquen satisfacer” (Burgos, 2008).

1.2.4 Fundamento psicologico

La psicologia define a la archivologia como un medio para traspasar
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informacion de la conducta humana de una sociedad a otra, es decir, el

guardar y organizar la informacién es esencialmente una forma de asegurar

gue la conducta de las empresas e instituciones se encuentre documentada

para conocer la esencialidad de su desarrollo. La psicologia en el campo de

la informacion documental se concreta en el andlisis de los estimulos,

como reaccion del hombre frente a la informacion que desea que sea

vista y analizada por otras personas.

1.2.5 Archivologia

(Ramirez, 2004) La conservacion de todos los documentos de

archivo, independientemente de su soporte, requieren ser conservados,
asi que el aporte de bibdlogos, quimicos, ingenieros de sistemas,
seguridad, fisicos, es necesario para procurar la proteccion el
documento y para llevar a cabo restauraciones que no lo afecten. (Pag.
45).



1.2.6 Clasificadores de archivistica

Sirve para facilitar la intercalacion alfabética y numérica de documentos y
fichas antes de ser trasladadas a las carpetas y ficheros. Puede ser de

madera, metalicas y de diferentes modelos.

Clasificador de Fuelle.- Estan fabricados de papel y carton con pastas
duras, contienes varios compartimientos en forma de bolsillo (30) y
lleva el abecedario por un lado y el orden numérico en el lado opuesto.

Permite archivar temporalmente un gran numero de documentos.

Clasificador Vertical de mesa.- Es de metal y posee los
compartimientos de cm. permite colocar los documentos y papeles en

forma vertical visualizando los asuntos o0 nombres agrupados.
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La Archivistica es una ciencia relativamente nueva, contrariamente a los

objetos de los que se ocupan, que tienen antigiedad. “La Archivistica

propiamente dicha hasta bien entrado el siglo XIX, como tal no aparece

hasta que Natalis de Willy enuncia su principio de procedencia en 1841,

diferenciandose de las demas ciencias” (Heredia & Mundet, 2001, pag. 142).

La Archivistica recurre a ella para elaborar su propia historia, la relacion

entre ambas es muy estrecha, la organizacibn de un archivo exige el

conocimiento profundo de la historia. “La historia se hace inexcusable para las

tareas de organizacion, sobre todo para la clasificacion” (Heredia, 2003, pag.

67).

Archivo es uno o mas conjuntos de documentos, sea cual sea su fecha,
su forma y soporte material, acumulados en un proceso natural por una
persona o institucion publica o privada en el transcurso de su gestion,
conservados, respetando aquel orden, para servir como testimonio e

informacion para la persona o institucion que los produce, para los
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ciudadanos o para servir de fuentes de historia (Cifuentes, 1997, pag.
34).

Para un correcto registro de informaciéon es importante y necesario aplicar las

siguientes técnicas:

Organizacion y puesta en servicio de la documentacién administrativa.

Asegurar la transferencia sistemética al archivo de los documentos.

Aplicar los principios y técnicas modernas de valoracion para transcurrido
un tiempo, seleccionar los documentos que por su valor van a ser

conservados indefinidamente, y destruir el resto.

Clasificar los fondos y mantener ordenada la documentacion en sus

distintas etapas.

Describir la documentacion para hacer facilmente accesible la informacion,
mediante los distintos instrumentos de descripcion documental vy

valiéndose de las ventajas ofrecidas por las nuevas tecnologias.
Ubicar adecuadamente los documentos a través de una clasificacion y
equipamiento que garanticen su conservacion integra en el transcurso del

tiempo y los problemas ambientales.

Asegurar que éstas y cuantas funciones pueda desarrollarse en el archivo

gueden firmemente establecidas y garantizadas mediante un reglamento del

servicio y protocolos de manejo de documentos que deben desarrollarse de

acuerdo a las necesidades de la organizacion bajo estricto cumplimiento.

Origen del archivo.
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“‘La teoria manifiesta que el archivo nace en el momento mismo en que los
documentos son producidos en la oficina o0 en una dependencia” (Ordofiez,
2005, péag. 65).

Segun este criterio destacan dos etapas fundamentales:

e Pre-Archivistica: se crean los documentos dentro de la institucion u
organizacion que ha designado un area o departamento dependiendo la
magnitud y frecuencia de registro de documentos.

e Archivistica: la documentacion ya entra en el depdsito, también hay una
seleccion, el conjunto de documentos que resulte elegido para su

conservacion.

1.2.7 Caracteres externos e internos de los documentos de archivo.

“La denominacion de los caracteres externos: estructura fisica o materialidad
como de los caracteres internos: la lengua empleada, autor, destinatario,

formulario, clausulas, contenido o un mensaje” (Sanchez, 1998, pag. 23).

1.2.8 Clasificacion de los documentos de archivo.

Clases: dentro de este tendremos documentos, textuales, iconogréaficos,
sonoros, audiovisuales, electrénicos.

Tipo: revela tanto el contenido como su estructuracion.

Formato: la forma de reunirse los documentos.

Cantidad: numero de unidades.

Forma: copia simple, certificada etc.
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Caracteres internos:

Entidad productora: autor del documento.

Origenes funcionales: razones de su origen.

Fecha y lugar de produccion: los sitla en el tiempo y espacio.

Contenido sustantivo: asunto o tema que trata documento. Este puede
dividirse:

Intensivo: datos sobre asuntos concretos.

Extensivo: datos sobre un conjunto de elementos.

Diversificado: datos sobre cuestiones diversas (Ochoa, 2000, pag. 67).

La inteligencia y la investigacion son puntos muy importantes dentro
de las acciones y decisiones en el desarrollo de las actividades sea cual
fuere su aplicacion y su nivel de decision, sera esencial como la recoleccién
de informacion, conocimientos y elementos de juicio, todo dato adquirido que

sirvan en la elaboracién de proyectos, planes y la ejecucién de las mismas.

En la actualidad el objeto de tener los parametros positivos o negativos
que inciden en el desarrollo de reducir esas debilidades y vulnerabilidades
gue impide alcanzar sus objetivos de seguridad y proteccién de los medios
de informacion, archivos y almacenamiento, dan la blusqueda a identificar los
obstaculos y niveles provenientes de los diferentes tipos de amenazas tanto
internas como externas, dando asi la justa medida de la importancia de las

técnicas de manejo en la seguridad de la informacion.

“La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnologicos que permiten
resguardar y proteger la informaciéon buscando mantener la confidencialidad,

la disponibilidad e integridad de la misma” (Castillo, 2011).

En la seguridad de la informacion es importante sefialar que su manejo
estd basado en la tecnologia y debemos de saber que puede ser

confidencial: la informacion esta centralizada y puede tener un alto valor.


http://es.wikipedia.org/wiki/Organizaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa
http://es.wikipedia.org/wiki/Informaci%C3%B3n
http://es.wikipedia.org/wiki/Confidencialidad
http://es.wikipedia.org/wiki/Disponibilidad
http://es.wikipedia.org/wiki/Integridad_de_datos
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Puede ser divulgada, mal utilizada, ser robada, borrada o saboteada.
Esto afecta su disponibilidad y la pone en riesgo. La informacion es
poder, y segun las posibilidades estratégicas que ofrece tener acceso a

cierta informacion, ésta se clasifica como:

Critica: Es indispensable para la operacion de la empresa.
Valiosa: Es un activo de la empresa y muy valioso.

Sensible: Debe de ser conocida por las personas autorizadas. (Campos,
2006).

1.29 ULCO

Esta dependencia sera un apoyo importante para todas las unidades de
investigacion policial, orientadas a combatir el crimen organizado, la unidad
mantendra los niveles de cooperacidn con agencias internacionales similares,
en el marco de acuerdos transparentes, acordes a la politica trazada por la
Cancilleria ecuatoriana y autoridades encargadas de la seguridad interna y
externa del pais, en el ambito nacional, la nueva unidad servir4 de "apoyo a la
labor que desarrolla la Fiscalia" (EIComercio, 2009) y otros organismos de la

justicia ecuatoriana.

Figura 1: Logo ULCO
Fuente: Policia Nacional, (2007), Disefio Logo ULCO, recuperado
de: http//www.policianacional.gob.ec/12-04-2015
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La Unidad de Lucha Contra el Crimen Organizado fue creada el 26 de marzo
del 2009, Mediante Resolucion No. 2009-252-CSG-PN, por el Consejo de
Generales, en reestructuracion de lo que fue la UIES para lo cual se dispone
del recurso humano vy logistico que contaba anteriormente la Unidad de
Investigaciones Especiales, tiene como patrono a tan distinguido héroe Policial
Myr. Eduardo Zea Lopez.

MISION:

“Tiene como objetivo principal planificar buscar, procesar y utilizar la
informacion para producir inteligencia policial, a fin de identificar, investigar
neutralizar y desarticular organizaciones del crimen organizado nacional y
transnacional en coordinacion con los demas servicios policiales” ( Policia
Nacional del Ecuador, 2009).

El Sistema Nacional de Inteligencia.- Es el conjunto de organismos de
inteligencia independientes entre si, funcionalmente coordinados y
articulados por la Secretaria Nacional de Inteligencia, que ejecutan
actividades especificas de inteligencia y contrainteligencia, para
asesorar y proporcionar inteligencia estratégica a los niveles de
conduccion politica del Estado, con el fin de garantizar la soberania
nacional, la seguridad publica y del Estado, el buen vivir y defender los

intereses del Estado. ( Policia Nacional del Ecuador, 2009).

1.2.10 El Crimen Organizado

El crimen o delincuencia organizada, se trata de grandes grupos
organizados, dedicados a actividades ilicitas, estructurados con la naturaleza y
en ocasiones, también con apariencia de corporaciones de caracter licito, pero
a través de las cuales se realizan o se ocultan operaciones criminales. Esta
forma corporativa, implica una estructura, directiva, cuadros operativos,
tecnologia, financiamientos, relaciones con otras corporaciones criminales,

programas de expansion, jefaturas de proyectos, desarrollo y entrenamiento de
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personal, actividades de reclutamiento, control interno y, general todo aquello

que podria tener cualquier gran corporacion licita, segin monografias.com.

En la costa ecuatoriana, principalmente en Manta, esto se asocia al
narcotrafico, indicando que en esa ciudad se estan consolidando acciones que
hacen deducir que existe un crimen organizado. Lo que esta ocurriendo en ese
puerto manabita con muertes violentas producto de la droga o por el robo de
vehiculos deja mucho que decir. Se requiere todo un montaje financiero y

humano para ese tipo de delito que se convierte en transnacional.
Manera de actuar del crimen organizado.
1."Opera bajo una disciplina y codigos de comportamiento mafioso;

2. Actia con la finalidad de obtener, en la forma de practicas sociales
recurrentes —enraizadas en la estructura del trabajo, a nivel local, nacional e
internacional— ganancias rapidas sin inversion previa de capital, de origen

ilegitimo e ilegal, mediante la apropiacion ilegal.

3.En otras ocasiones, recurriendo a las mismas practicas, se comercializa con
bienes, productos y servicios de origen ilegitimo e ilegal, con poca o ninguna

inversiéon de capital.

4.La delincuencia organizada actia de manera impune en la clandestinidad,
protegida y a veces también dirigida por autoridades corruptas, delincuentes de
alto nivel y posee capacidad para utilizar la fuerza en aras de lograr sus

objetivos.

5.Con respecto a los bienes, productos y servicios ofertados por la delincuencia
organizada, una vez que estos se ponen en circulacion, "quedan definidos sus
precios por las condiciones del mercado regional o mundial® —denominado,
coloquialmente, mercado negro—, "siendo el mercado, escenario de esta

criminalidad organizada.
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La presencia del crimen organizado, por lo tanto, ya no es una novedad
se evidencia en el sicariato, el procesamiento, venta y acopio de droga, la
prostitucion abierta y clandestina, las estafas, los secuestros y en las mil y una
maneras de delinquir. Hay delitos que no eran comunes a nuestra sociedad,

pero ahora es la forma comun de delinquir.

El crimen organizado es una forma de vida econdmica para cientos de
miles de personas en el mundo. Funciona como una empresa, es decir tiene
una estructura, un organigrama, procesos de decision, ejecucion y gestion, si
no preguntémonos, ¢por qué hay tanta efectividad a la hora de cometer un
delito? Entonces, el tema del crimen organizado no solo se explica por la
pobreza, sino por fendmenos de descomposicion social y la irrupcién de

nuevas formas de vivir, tener fortuna y progreso por parte de ciertos grupos.

De otro lado, estan los ciudadanos que tienen miedo de denunciar,
porque es tan efectiva la industria del crimen organizado que saben donde
viven sus victimas, dénde trabajan, quiénes son sus familiares, cuales son sus
horarios, es decir, tienen un aparataje de inteligencia que supera las
posibilidades de seguridad de las personas. Y no es una percepcion. Ante el
repunte de estas bandas, el Estado debe asesorarse de equipos que sepan
gué medidas tomar, caso contrario el pais puede dividirse en el Ecuador

transitable y en el Ecuador impenetrable.

1.3 Marco Conceptual
1.3.1 Procesos

“Son los pasos sistematicos concatenados para conseguir un objetivo de

manera eficiente y eficaz” (Alvarez, 2011).
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1.3.2 Método

“Es la aplicacion de tareas y actividades para conseguir lo planeado” (Palacios
M., 2009, pag. 32).

1.3.3. Filtracién de informacion

“Es la pérdida parcial o total de informacién que puede ser usada para fines
ilicitos” (Orbe, 2003, pag. 45).

1.3.4 Informacioén:

“Esta constituida por un grupo de datos ya supervisados y ordenados, que Sirven para
construir un mensaje basado en un cierto fenbmeno o ente” (Salgado, 2005,

pag. 21).

La informacion permite resolver problemas y tomar decisiones, ya que su

aprovechamiento racional es la base de conocimiento.

1.3.5 Inteligencia:

“Es la informacion procesada, informacion analizada, la cual sirve de base para
la toma de decisiones, tendientes a la desarticulacion de bandas criminales,
narco delictivas y delincuencia comun” (Alban, 1999, pag. 31). También la
inteligencia es la capacidad de entender, asimilar, elaborar Informacion y

utilizarla para resolver conflictos.
1.3.6 La inteligencia policial:

“Tiene como fin la obtencién de informacion que ayude al estado combatir al
crimen” (Calahorrano C. , 1998, pag. 32). Esto puede representarse en distintas

formas, ya sea como espionaje, intervencion, seguimientos, entre otros.


http://es.wikipedia.org/wiki/Estado
http://es.wikipedia.org/wiki/Crimen
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1.3.7 Informacién Policial.

“Son las actuaciones, acciones y hechos policiales de interés institucional y
general, plasmadas en documentos impresos, graficos, técnicos, electrénicos e

informaticos” (Esquivel, 2001, pag. 14).
1.4 Fundamentacion Legal

LEY DE INTELIGENCIA: Reserva de la Informacion de Inteligencia (Proyecto
de Ley).

Articulo 24.- La informacién relacionada a la produccion de inteligencia,
sea documental, magnética o de otra indole que conste en los archivos de los
organismos que conforman el Sistema Nacional de Inteligencia o de su
personal es confidencial, reservada o secreta, por lo tanto, para su divulgacion

y entrega se considerara su clasificacion.

La clasificacion de la informacion o inteligencia serda establecida en las

respectivas leyes y reglamentos.

Las personas involucradas en actividades y operaciones de inteligencia,
cualquiera sea la calidad en la que actlen, asi como los responsables de la
administracion de documentacién y bases de datos relacionadas con estas
actividades, estan obligados a garantizar el mas estricto secreto, reserva y

confidencialidad de la informacion que sobre inteligencia llegasen a conocer.

Ellla Secretario/a Nacional de Inteligencia autorizara el acceso a
informacion de inteligencia en aplicacion de instrumentos internacionales
previstos para facilitar la asistencia mutua en materia penal u otros que

prevean el intercambio de informacion de esta naturaleza.
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Articulo 25.- La violaciébn de la reserva de cualquier documento o
informacion clasificada serd sancionada de acuerdo con las penas estipuladas
por los Cédigos Penal, Penal Militar, Penal Policial, y normas conexas, segun

corresponda.

El funcionario o servidor publico que indebidamente dé a conocer
documento o noticia que deba mantener en reserva o secreto, incurrira en

pérdida del empleo o cargo publico.

Si de la conducta resultare perjuicio para el Estado, tendrd una pena de
4 a 8 afios de reclusion mayor ordinaria; pero, si quien incurriere en este delito,
fuera quien directamente obtiene la informacion clasificada, la pena sera de 12
a 16 afos de reclusion mayor extraordinaria e inhabilitacion para el ejercicio de

derechos y funciones publicas.

Si los hechos sancionables se cometieren por error, las penas privativas

de libertad seran de entre 1 a 3 afios de prision.

Articulo 26.- Para la aplicacion de las sanciones establecidas en el
articulo anterior mediara el correspondiente sumario administrativo o proceso

penal el mismo que tendra el caracter de reservado, segun sea el caso.

Articulo 27.- Los organismos del Sistema Nacional de Inteligencia, con
sujecion a lo establecido en los articulos 17 y 18 de la Ley Organica de

Transparencia y Acceso a la Informacién Puablica, se excepcionan de la entrega
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de informacién de sus archivos que tengan relacion a la produccion de
inteligencia. No obstante, en caso de informacion relativa a inteligencia, la
clasificacion y desclasificacion serd de conformidad con las leyes vy

reglamentos que atafien a la Seguridad del Estado.

Articulo 28.- Los organismos tecnicos del Sistema Nacional de
Inteligencia, sin necesidad de autorizacion judicial, podran disponer que sus
funcionarios, en el &mbito de las competencias propias de su servicio y en el
ejercicio de las actividades sefialadas en esta Ley, oculten su identidad oficial
con el fin de obtener informacion que serviran de base al proceso de

inteligencia.

Para tal objetivo podra introducirse en organizaciones sospechosas de
actividades ilicitas u otras que atente contra la seguridad del Estado. La
facultad comprende el disponer el empleo de agentes encubiertos, y todos
aguellos actos necesarios relativos a la emision, porte y uso de la
documentacion destinada a respaldar la identidad creada para ocultar la del

agente, la misma que para el efecto deberé estar debidamente reglamentada.

Articulo 29.- La reserva de la informacién de inteligencia no se opondra
a la entrega de antecedentes e informaciones que solicite el Legislativo o
Judicial, Ministerio Publico o la Contraloria General del Estado, en uso de sus
respectivas facultades, la que se proporcionara solamente por intermedio del

Secretario/a Nacional de Inteligencia.

Las autoridades y los funcionarios que hubieren tomado conocimiento de

la informacién a que se refiere el inciso anterior, y en general cualquier
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dignatario, autoridad, funcionario o servidor publico que por su funcién o en
forma circunstancial accedan al conocimiento de informacién de inteligencia
reservada o secreta, estaran obligados a mantener tal caracter respecto a su
existencia y contenido aun después del término de sus funciones, hasta que la

informacion sea oficialmente desclasificada luego de 25 afios.

Articulo 30.- Los organismos técnicos del Sistema Nacional de
Inteligencia podran recurrir, sin necesidad de autorizacion judicial, al uso de
informantes, entendiéndose por éstos, a las personas que nho siendo
funcionarios de un organismo de inteligencia, le suministran informacién para

efectuar el proceso de inteligencia.

Los funcionarios de los organismos técnicos de inteligencia, cualquiera
que sea su rango o nivel jerarquico, tendran la obligacion de mantener en

secreto la identidad de las personas que han sido sus fuentes de informacion.

En la Ley de Seguridad Publica y del Estado Ecuatoriano, se habla de
seguridad integral, publica, ciudadana y orden publico. La seguridad integral
sera entendida como la totalidad de lo que se tratarA como seguridad en
nuestro pais; es decir la seguridad del Estado (territorial, soberania y de las
instituciones del Estado) y la de sus habitantes (seguridad publica y
ciudadana).

La presente ley tiene por objeto regular la seguridad integral del Estado
democratico de derechos y justicia de todos los habitantes del Ecuador,
garantizando el orden publico, la convivencia, la paz y el buen vivir, en el marco
de sus derechos y deberes como personas naturales y juridicas, comunidades,

pueblos, nacionalidades y colectivos, asegurando la defensa nacional,
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previniendo los riesgos y amenazas de todo orden, a través del Sistema de
Seguridad Publica y del Estado.

El Estado protegera a las ecuatorianas y a los ecuatorianos que residan
o estén domiciliados en el exterior, conforme lo previsto en la Ley de la

Constitucion de la Republica y los tratados internacionales.

(Constitucion, 2008)

Articulo 393. “El Estado garantizara la seguridad humana a través de politicas y
acciones integradas para asegurar la convivencia pacifica de las personas,
promover una cultura de paz y prevenir las formas de violencia y discriminacion
y la comisién de infracciones y delitos. La planificacién y aplicacién de éstas
politicas se encargara a 6rganos especializados en los diferentes niveles de

gobierno”.
(Ley de Seguridad Publica y del Estado)

Es el cuerpo legal que de manera mas especifica establece los ambitos,
niveles de control y de regulacién en materia de la seguridad. Segun la Ley de
Seguridad Publica y del Estado, la prevencién y la proteccién de la convivencia
y seguridad ciudadana, corresponde a todas las entidades del Estado.

(Seguridad Ciudadana)

Articulo 23. La seguridad ciudadana es una politica de Estado, destinada a
fortalecer y modernizar los mecanismos necesarios para garantizar los
derechos humanos, en especial el derecho a una vida libre de violencia y

criminalidad, la disminucién de los niveles de delincuencia, la proteccion de
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victimas y el mejoramiento de la calidad de vida de todos los habitantes del
Ecuador.

(Codigo Organico Integral Penal)

Articulo 189. “La persona que mediante amenazas o violencias sustraiga o se
apodere de cosa mueble ajena, sea que la violencia tenga lugar antes del acto
para facilitarlo, en el momento de cometerlo o después de cometido para
procurar impunidad, sera sancionada con pena privativa de libertad de cinco a

siete anos...”

La informacién e inteligencia policiales pueden estar estrictamente
limitadas por las leyes que rigen el tipo de informacion que puede poseer la
policia, los propoésitos para los cuales puede disponer de ella y como ha de

gestionarla.

Pueden existir leyes que prohiban terminantemente el acceso de
terceros al contenido de bases de datos del gobierno, incluidas las de la policia,
0 puede haber leyes sobre libertad de la informacién que, por el contrario,
proporcionen considerable acceso a aquéllas. Sin embargo, siempre existe
cierta parte de la informacion que no puede difundirse mas alla de los usuarios
directos, sea por preferencias culturales sobre el control de la informacion o por
razones operativas, por ejemplo, para que alguien no se entere de que lo estan
vigilando.

El caracter delicado de ciertos tipos de informacion e inteligencia
policiales asi como las técnicas intrusivas que se utilizan a veces para
reunirlas, hacen que los mecanismos de supervision y las medidas de
seguridad establecidos asuman particular importancia. Dichos mecanismos y

medidas figuran normalmente en las leyes o codigos de procedimiento.

En todos los paises existe algo que se llama “informacién clasificada”,

que se considera delicada o secreta. Esta informacion se suele marcar con
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rétulos protectores, por ejemplo, “confidencial” o “secreto”. Dado que estos
rétulos o marcaciones pueden variar de un pais a otro, se ha hecho practica
comun que las organizaciones gubernamentales y militares cuya labor
trasciende las fronteras nacionales (por ejemplo en la Unidon Europea o la
Organizacion del Tratado del Atlantico del Norte) proporcionen un “cuadro de
equivalencias” en que se indican la designacion de cada nivel de clasificacion y
su significado. Los términos mas comunes utilizados en inglés son “restricted”
(reservado), “confidential” (confidencial), “secret” (secreto) y “top secret”

(secreto maximo), pero pueden usarse otras designaciones.

Una vez que la informacion ha sido “clasificada” bajo uno de estos
rétulos, entran en juego ciertas restricciones especiales para su manejo y se
permite el acceso solo a personas con las credenciales apropiadas. Las
restricciones especiales de acceso pueden definir no solo quién puede ver la
informacion clasificada, sino también las condiciones en que pueden verla, la
forma en que ha de almacenarse, el método por el que ha de transmitirse y
como debe destruirse. Es perfectamente posible que, con arreglo a las leyes
nacionales de policia, toda informacién en poder de la policia o generada por
ésta sea automaticamente “clasificada” aun cuando el contenido no tenga nada

de caracter particularmente confidencial.

En los ultimos 25 afios del siglo XX, con el estimulo de los adelantos sin
precedentes de la tecnologia de la informacién, tomé forma una nueva doctrina
de la proteccién de los datos personales (denominada a veces, simplemente,
“proteccion de los datos”). Esta doctrina ha alcanzado un gran desarrollo en
algunos paises, pero no en otros, y constituye un ambito sumamente
complicado del derecho. Los paises que suscriben esta doctrina consideran
gue todo dato que pueda identificar directa o indirectamente a una persona con
vida (el “sujeto de los datos”) es propiedad de esa persona y no debe pasar a
manos ajenas salvo en condiciones estrictamente controladas. El sujeto de los
datos puede consentir que sus datos pasen a manos de terceros, pero dichos

datos no pueden utilizarse para ningun fin no incluido en el consentimiento
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limitado del sujeto. Cuando los datos se necesitan para prevenir o combatir el
delito, se hacen algunas excepciones con respecto al consentimiento, pero

siguen en pie las demas restricciones. Asi, por ejemplo, la doctrina dice que:

a) Los datos no pueden transmitirse a nadie a menos que se hayan establecido
medios adecuados de fiscalizacion y seguridad para la proteccion de los datos;
b) Deben ser utilizados solo para los fines para los cuales se suministraron

originalmente; y

c) Una vez que dichos propésitos dejen de ser aplicables, los datos deberan

destruirse.

En aquellos casos en que la proteccion de los datos y las leyes de
privacidad estan bien establecidas, existe un o6rgano oficial de supervision
independiente al que se pueden dirigir las quejas y que tiene atribuciones para
inspeccionar la forma en que se gestionan los datos personales y ordenar los
cambios que estime necesarios. Ademas, el sujeto de los datos tiene derecho a
interponer un recurso ante los tribunales si se ha hecho un uso no autorizado

de sus datos personales.
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CAPITULO Il
2. METODOLOGIA DE LA INVESTIGACION

2.1 Fuentes de informacién

Las fuentes de informacién es donde se obtiene los datos para sustentar el
trabajo de investigacion, para la tesis se utilizaron las fuentes primarias y
secundarias. Las fuentes primarias principales son las recogidas en la
investigacibn de campo por medio de encuestas, que después de haber
determinado la poblacién, se elabor6é el cuestionario, instrumento de
recoleccion de informacion, las encuestas se realizaron a los sefiores policiales

gue laboran en el departamento de archivologia de la ULCO.

Fuentes secundarias son bibliograficas donde se consulté en libros,
Administracion documental, Seguridad en el manejo de documentos, entre
otros; revistas especializadas, paginas web de la Policia Nacional, entre otras.
Consultas a docentes e instructores del Instituto Tecnolégico Superior la
Policia Nacional. Utilizados para sustentar el Marco Tedrico, la fundamentacion
cientifica, legal.

2.2 Disefio de la investigacion

El disefio de la investigacién para obtener los datos primarios que permitan
describir las situaciones que se presentan en el departamento de archivo de la
ULCO, por tratarse de una investigacion cientifica, es necesario solventar las
situaciones planteadas en el problema con el levantamiento de las encuestas,

permitira conocer el resultado real de las situaciones de inseguridad en el
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registro y protocolos de prestacion de documentos que tiene la ULCO, como
es una comunicacion entre los miembros especializados que necesitan la

informacion, expedientes, entre otros.

Tabla 1
Métodos de Investigacion.

METODOS DE INVESTIGACION DESCRIPCION DEL METODO

Es el proceso de conocimiento
por el cual se perciben
deliberadamente ciertos rasgos
METODO DE OBSERVACION

existentes en el objeto de

conocimiento.

Es un conjunto de principios,
reglas y procedimientos que
orientan la investigacion con la
METODO CIENTIFICO finalidad de alcanzar un
conocimiento objetivo de la
realidad; demostrado y

comprobado racionalmente.

Implica observar y medir
minuciosamente los fendmenos
METODO NO EXPERIMENTAL tal como se dan en su contexto,
para después analizarlos; vy

proporcionar soluciones a los
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problemas en el campo de la

investigacion.

METODO COMPARATIVO

Consiste en comparar dos o
mas fendmenos, para establecer
similitudes diferencias y
semejanzas, de ello sacar
conclusiones que definan un
problema o que establezcan

caminos futuros a la realidad.

METODO DE ENCUESTA

Es una técnica cualitativa de
adquisicion de informacién de
interés sociolégico, mediante un
cuestionario previamente
elaborado, a través de la cual se
puede conocer la opinibn o

valoracion.

Nota: Los métodos aplicados en una investigacion cientifica. Por Tamayo M. (2003). El Proceso de la

Investigacion Cientifica. México: LIMUSA. Pag. 65

2.3 Métodos de investigacioén

La metodologia aplicada es la combinacion del método inductivo y

deductivo  utilizando las herramientas de investigacion como son

encuestas.

las
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2.3.1 Método Deductivo

El método deductivo es aquél que parte los datos generales aceptados
como valederos, parte de verdades previamente establecidas como principios
generales, para luego aplicarlo a casos individuales y comprobar asi

su validez. La deduccién va de lo general a lo particular.

Se usé para disefiar el marco teérico y en la propuesta de solucion.
Gracias a la utilizacion del método se investigd la forma de organizacion de los
documentos que no solo prestaran ayuda para el personal que labora en esta
dependencia sino para la investigacion policial y los miembros que la soliciten y

tengan la autorizacion.
2.3.2 Método Inductivo

La induccién va de lo particular a lo general. Empleamos el método
inductivo cuando de la observacion de los hechos particulares obtenemos
proposiciones generales, 0 sea, es aquél que establece un principio general

una vez realizado el estudio y andlisis de hechos y fenbmenos en particular.

Se aplic6 este método para comparar los resultados que se obtuvo
después de que se efectud la recopilacion de la informacién que fue en casos
particulares para luego realizar conclusiones y recomendaciones que son

hechos generales.
2.4 Enfoque, modalidad y tipo de investigacién

2.4.1 Enfoque

Como se establecié en los objetivos, la finalidad de realizacion del
trabajo de investigacion es la de presentar una propuesta que permita obtener
un manejo seguro de los documentos que se archivan en el ULCO, para
disminuir el riesgo que se filtre informacion y sea utilizada a favor de los

delincuentes y en perjuicio de la institucién policial y por ende al Estado.
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2.4.2 Modalidad

El tipo de investigacion utilizado es la cualitativa, cuando se describe el
problema y se conversé con los policias encargados del archivo; se establecio
las caracteristicas y cualidades por las que los intervinientes mostraban su
criterio, en la descripcion bibliografica cuando se consulta las fuentes
secundarias y se realiza el marco tedrico y el enfoque cuantitativo se refleja en
el desarrollo de la investigacion de campo al tabular estadisticamente los datos
obtenidos y presentados como base fundamental para el desarrollo de la

propuesta o tesis de solucién al problema identificado.

2.4.3 Tipo de investigacion
Investigacion documental

La investigacion fue documental, puesto que utilizamos fuentes como:
documentos, textos, libros, diccionarios, enciclopedias, cuestionarios, guias
entre otras para asi implementar la informacion requerida y conocer mas cerca

del tema.
Investigacion cualitativa

El enfoque fue cualitativo, puesto que €l nos permitié averiguar, detallar,
estudiar, las cualidades requeridas en el departamento de archivoy a la

vez permitié analizar y sintetizar las situaciones de interés.
Investigacion descriptiva

Fue una investigacion descriptiva en la que se buscoé analizar, investigar
y examinar los problemas que encontramos en el archivo documental del

departamento del ULCO.
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2.5 Plan de muestreo

2.5.1 Poblacién

El presente trabajo investigativo se desarrollé en Quito y Guayaquil a los
miembros policiales encargados del archivo de la ULCO. La poblacién esta

distribuida de la siguiente manera:

Tabla 2
Numero de personal archivo ULCO.

DEPENDENCIA NUMERO
Quito 38
Guayaquil 49
TOTAL 87

Nota: Distribucion del personal por ciudad. ULCO, (2015).
Elaborado por: Edgar Flores

Son: ochenta y siete miembros policiales encargados del archivo, (fuente
ULCO, 2015).

Tabla 3
Variables célculo de la muestra
VARIABLES
N VALOR MUESTRAL
(N)= 87 | POBLACION
(2)? 3,84 | NIVEL DE CONFIANZA
(a)= 0,10 | PROBABILIDAD DE TENER / FRACASO
(p)= 0,90 | PROBABILIDAD DE TENER / EXITO
(N-1)= 86
e= 0,05 | ERROR MUESTRAL
(e)? 0,0025
7= 1,96

Nota: Variables en el calculo de la muestra, PEARSON, (2007), Estadistica Descriptiva Pag.
126.
Elaborado por: Edgar Flores



Tabla 4
Céalculo de la Muestra

CALCULO DE LA MUESTRA POBLACION FINITA

= (N) 2)° (q) (p)
(N-1) ° + @° (a) (p)

= 87 3,84 0,10 0,90

- 86 0,0025 + 3,84 0,10 0,90
= 30,08

- 0,2150 + 0,35

_ 30,08

- 0,56
n: 54 ENCUESTAS

36

Nota:Férmula del calculo del tamafio de la muestra. PEARSON, (2007), Estadistica Descriptiva

Péag. 126
Elaborado por: Edgar Flores

2.5.2 Técnicas de recoleccién de datos

Las siguientes son las técnicas que se

investigacion:

° La encuesta.

Apoyo en documentos.

Revisiéon de Archivos del Internet.

utiliz6 para el proceso de
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2.5.2.1 La Encuesta

La encuesta que se utilizd en la investigacion para la obtencion de los
datos, se la realizé en el departamento de archivo de la ULCO en Quito y

Guayaquil, luego se realiz6 la tabulacion de los datos.

El desarrollo del trabajo de campo ha permitido conocer la opinion
directa de los efectivos policiales intervinientes en el sistema de archivo, ya que
son quienes conocen el sistema de archivo, la vulnerabilidad en el proceso de
registro y manejo de documentos y lo peligroso que puede ser si existe

vulneracion a la informacion.

2.5.3 La observacion de campo

La observacion de campo en la investigacion es fundamental porque con el
conocimiento técnico adquirido en el Instituto Tecnoldgico Superior de la Policia
Nacional, y principalmente al recoger los datos permite de forma objetiva
describir las causas relevantes del problema y asi poder desarrollar una

propuesta de solucién que minimice el robo de informacion.

Con la aplicacién de una encuesta de diez preguntas dirigidas a los
encargados del archivo, ya que los mismos se encuentran directamente
inmersos en la funcionalidad del sistema, se intenta desarrollar una estadistica
efectiva a través de preguntas cerradas que tienen como objetivo obtener
informacion de la funcionalidad del sistema de archivo y manejo de

documentos en la ULCO.

El objetivo de la encuesta es describir la situacion de riesgo y peligro de
la sustraccion de informacion del personal directo e indirecto que trabaja y

asiste al archivo.

La encuesta esta formulada 10 preguntas cerradas de eleccion multiple y

de respuestas dicotdbmicas, que facilitan la tabulacién e interpretacion.



2.5.3.1 Encuesta Aplicada (Ver Anexos)

2.6 Plan de procesamiento y analisis de datos

Investigacion cientifica para argumentar la vision macro del estudio.

o Investigacion cientifica para fundamentar el estudio del manejo de
Informacion.

o Busqueda de la informacion bibliografica y de campo necesaria.

o Recopilacion de la informacion.

o Disefio de la encuesta.

o Aplicacion de la encuesta.

. Tabulacion de la encuesta.

o Evaluacion de los resultados obtenidos.

o Andlisis de la informacion.

. Validacion de la informacion.

38



39

2.7 Tabulacion e interpretaciéon de los resultados

1) ¢ Qué tiempo trabaja en la ULCO?

Tabla 5

Tiempo en ULCO

ATRIBUTOS FRECUENCIA |PORCENTAJE
MENOS DE 1 ANO 17 31%
DE 1 A 3 ANOS 24 44%
DE 3 A5 ANOS 9 17%
MAS DE 5 ANOS 4 7%
TOTAL 54 100%

Fuente: Investigacion de campo
Elaborado por: Edgar Flores

TIEMPO EN ULCO

4; 7%

® MENOS DE 1 ANO

m DE 1 A 3 ANOS
DE 3 A5 ANOS

= MAS DE 5 ANOS

Figura 2: Tiempo en ULCO
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

Interpretacion: El personal asignado labora en un 44% de 1 afio a 3 afios y
mas de 3 afnos solo el 24%, por lo que denota que los encargados no tienen

mucha experiencia en el departamento de archivo.



2) ¢ Conoce la importancia de la informacion que se archiva en la ULCO?

Tabla 6
Importancia archivo en ULCO
ATRIBUTOS FRECUENCIA | PORCENTAJE
Sl 48 89%
NO 6 11%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
IMPORTANCIA
m S|
ENO

Figura 3: Importancia archivo ULCO

Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: El 89% de los encuestados conoce la importancia de los

documentos que se manejan en el departamento de archivo y lo peligroso que

resulta si esa documentacion se pierde parcial o total y el 11% no le da la

importancia debida.



3) ¢,Conoce de la sustraccion de informacion en la ULCO?

Tabla 7
Sustraccion en ULCO
ATRIBUTOS FRECUENCIA | PORCENTAJE
Sl 42 78%
NO 12 22%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
SUSTRACCION
m S|
ENO

Figura 4: Sustraccion en ULCO
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: ElI 78% de los encuestados si conoce que informacion se ha

perdido en el departamento de archivo de la ULCO y el 22% manifiesta

desconocer sobre la perdida de informacion.
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4) ¢La informacion sustraida fue en?

Tabla 8

Tipo de informacion sustraida

ATRIBUTOS FRECUENCIA PORCENTAJE
FisicO 24 44%
DIGITAL 30 56%
TOTAL 54 100%

Fuente: Investigacion de campo
Elaborado por: Edgar Flores

TIPO DE INFORMACION

E FiSICO
B DIGITAL

Figura 5: Tipo de informacion sustraida
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

Interpretacion: De la informacion sustraida el 44% eran documentos, informes
en fisico y el 56% era digital.



5) ¢ El ilicito sucedio?
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Tabla 9
Horario del ilicito
ATRIBUTOS FRECUENCIA PORCENTAJE
HORAS LABORALES 32 59%
FUERA HORAS LABORABLES 22 41%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

HORARIO

B HORAS LABORALES

B FUERA HORAS
LABORABLES

Figura 6: Horario del ilicito
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

Interpretacion: El 59% de los encuestados indica que la sustraccion de la

informacion se llevd a efecto en horas laborables y el 41% de los ilicitos se

lleva a efecto fuera de ellas.




6) ¢ El robo de informacién fue con violencia?

Tabla 10
Robo con violencia
ATRIBUTOS FRECUENCIA | PORCENTAJE
Si 12 22%
NO 44 81%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
VIOLENCIA
m S|
ENO

Figura 7: Robo con violencia
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: El 79% de los encuestados manifiesta que la sustraccion de la

informacion se realizd sin violentar ninguna seguridad, en cambio un 21%

indica que si hubo manipulacion a las seguridades como candados, puertas de

acceso, cerraduras de los archivadores, entre otros.



7) ¢ Conoce como funciona el sistema de manejo del archivo?

Tabla 11
Manejo de archivo
ATRIBUTOS FRECUENCIA | PORCENTAJE
Sl 44 81%
NO 10 19%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
MANEJO DE ARCHIVO
m S|
B NO

Figura 7: Manejo de archivo
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: El 81% de los encuestados si conoce como funciona el

departamento de archivo de la ULCO y un 19% no tiene claro el funcionamiento

del departamento.



8) ¢ La Policia ha capacitado en el manejo de informacion segura?

Tabla 12
Capacitacién
ATRIBUTOS FRECUENCIA |PORCENTAJE
Sl 32 59%
NO 22 41%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
CAPACITACION
m S|
B NO

Figura 9: Capacitacion

Fuente: Investigacion de campo

Elaborado por: Edgar Flores
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Interpretacion: El 59% manifiesta que si ha recibido una capacitacion en el

manejo de archivos y documentos por parte de la Policia, pero el 41% no ha

recibido sobre estos temas, la induccion ha sido general.



9) ¢ Para mejorar la seguridad, cual cree que es el medio mas idéneo?

Tabla 13

Medio idoneo

ATRIBUTOS FRECUENCIA PORCENTAJE
RESTRICCION 15 28%
ASIGNACION 25 46%
NUEVO SISTEMA 10 19%
CAMARAS INTERNAS 4 7%
TOTAL 54 100%

Fuente: Investigacion de campo
Elaborado por: Edgar Flores

4; 7%

MEDIO IDONEO

® RESTRICCION

B ASIGNACION
NUEVO SISTEMA

B CAMARAS INTERNAS

Figura 10: Medio id6neo
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: El medio idéneo para mejorar la seguridad de la informacién en

el departamento de archivo en un 46% es la asignacion exclusiva de los

procesos a cada miembro del archivo, un 28% que sea restringido el acceso a

terceros y un 7 % manifiesta que se deberia ubicar camaras internas.



10) ¢ El medio eficaz para socializar la importancia del manejo de

informacién es?

Tabla 14
Medio eficaz
ATRIBUTOS FRECUENCIA PORCENTAJE
INTERNET 8 15%
FOLLETOS 12 22%
CHARLAS 14 26%
CAPACITACIONES 20 37%
TOTAL 54 100%
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
MEDIO EFICAZ
B INTERNET
B FOLLETOS
CHARLAS
14; 26%
‘ ‘ B CAPACITACIONES

Figura 11: Medio Eficaz
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Interpretacion: El 37% de los encuestados considera que las capacitaciones

permanentes sobre el manejo de documentos en el archivo es la opcion mas

eficaz para el correcto y seguro manejo de informacién, un 26% considera las

charlas y solo el 15% cree que debe hacerlo a través del internet.
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CAPITULO IlI
3. PROPUESTA

3.1 Tema

Elaboracion de politicas de seguridad y manejo de informacion en el archivo de

la Unidad de lucha contra el crimen organizado, ULCO.

3.2 Antecedentes de la propuesta

Las funciones de la Policia Nacional son muy importantes para la
seguridad de la ciudadania y sus actividades, estrategias, acciones, planes y
demas. Son de caracter clasificado y de manejo con mucha reserva, porque si
cualquier informacion se filtra ocasionard graves problemas a los miembros
policiales, que podrian afectar su vida, el desperdicio de recursos y la

efectividad de la Institucidon se verian disminuidos.

El departamento de archivo de la ULCO, es la encargada del manejo de
la informacion de casos de narcotréafico, documentos sensibles de las
diferentes investigaciones, mismas que convienen tener un custodio al cien por
ciento, sin que exista la mas minima posibilidad que esa informacién sea

vulnerada, robada parcial o totalmente.

Corresponde a los miembros policiales y las autoridades ir desarrollando
sistemas, capacitaciones, evaluaciones, que pongan en evidencia la
vulnerabilidad de los procesos establecidos para el manejo de la informacion.

De tal manera que se ha desarrollado a través de una investigacion



50

bibliografica y de campo realizada a través de las encuestas a una muestra de
los efectivos que laboran dentro del departamento de archivo de la ULCO,
donde de acuerdo a los resultados obtenidos que se exponen en la tabulaciéon
de los datos manifiestan existir ciertas falencias en el manejo de la informacién
entre estos se tiene: poco conocimiento especifico en el &rea de archivologia,
el tiempo de los miembros es minimo, por lo que tienen poca experiencia y Si
se han presentado casos de robo de informacién en la mayoria de veces
documentos fisicos; siendo necesario el establecimiento de medidas de

seguridad para el manejo de la informacién.

3.3 Justificacioén

Hoy en dia se tiene muchas clases de amenazas y riesgos tales como
fraude, sabotaje, espionaje, violacion de la privacidad, intrusos, hackers,
interrupcion de servicio, accidentes y desastres naturales; ademéas de la
movilizacion o entrega de equipos a terceros, esto significa que se deben tomar
las acciones apropiadas para asegurar que la informacion y los sistemas
informaticos estén apropiadamente protegidos de todas estas potenciales
amenazas. Paralelamente a ello minimizar el impacto, el riesgo y las
consecuencias por la mala utilizacion de la inteligencia generada en la Unidad

como resultado de reacciones emocionales.

La informacién de la Unidad debe protegerse de acuerdo a su valor e
importancia. Deben emplearse medidas de seguridad sin importar cdmo se
guarda la informaciéon (en papel o en forma electronica), como se procesa
(PCs, servidores, correo de voz, entre otros.), o0 cdmo se transmite (correo
electréonico, conversacion telefénica, intercambio de dispositivos). Tales
politicas de seguridad destinadas a la proteccion, incluye restricciones y
limitaciones de acceso a los usuarios de acuerdo a su funcion, lo que se define

como compartimentacion.
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La finalidad de las politicas de seguridad que se describen mas adelante
es proporcionar instrucciones especificas sobre cdmo mantener mas seguros
tanto los computadores (conectados o no en red), pero principalmente la

informacion guardada en ellos.
3.4 Objetivos

3.4.1 Objetivo general

Desarrollar una guia de seguridad para el manejo de la informacion sensible en
el archivo de ULCO, estableciendo medidas y/o estrategias de seguridad

adecuadas.
3.4.2 Objetivos especificos

e Informar al mayor nivel de detalle a los usuarios, en sus diferentes
funciones, cargos y grados de las normas y mecanismos.

e Transmitir el uso de las normas de seguridad que protegan los
componentes de los sistemas de la organizacion y especificamente la
informacién generada por la Unidad.

e Difundir la importancia absoluta del manejo seguro de los documentos de la
ULCO.

3.5 Desarrollo de la propuesta

Es imperante que toda la informacion que ingresa a la Unidad, deba
tener un registro logico de caracter alfa numérico en el cual conste la
descripcion del documento o archivo, la fecha de recepcién, el tramite o
destinatario del mismo u otro comentarios; tal cual un documento

administrativo, este registro debe constar en un libro de ingreso.

Este registro debe generar un libro y un registro magnético y optico para
control de ingreso y salida de documentos, el mismo que serd manejado por

una sola persona.
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En la misma medida se adoptara igual procedimiento con los Informes,
partes u otro documento que sea generado por la Unidad y su destino sea el
exterior de la misma, para ello se deberé llevar una Gnica numeracion que sera

manejada por todos los analistas de acuerdo al tipo de documento.

De igual forma los dispositivos de almacenamiento magnético y optico
como Optico, que sean recibidos conteniendo informacion, deberan ser

registrados con igual procedimiento que los documentos.

3.5.1 Calificaciéon de la informacion

La informacion constante en el acervo de los Archivos de las Unidades o
Dependencias Policiales, podran tener segun su importancia y contenido, la

siguiente calificacion con sus respectivas siglas:
a. De interés institucional 1.
b. De interés administrativo IA.

c. De interés temporal IT.

3.5.2 Tipo de informacion

La conforma la que por su valor intrinseco, procesal, juridico e
informativo, tienen gran importancia para la Institucion Policial, por constituirse
en una fuente permanente de identidad institucional y de informacion judicial,
como Ordenes Generales, Directivas, Planes Operativos, Ordenes de
Operaciones Especiales, Ordenes de Cuerpo, Tarjetas de Vida Profesional,
Informes Policiales, Documentos Histéricos, Informes de Inteligencia,

Contrainteligencia, y otros de trascendencia institucional.

Esta informacion deberd guardarse y mantenerse por quince afos,

excepto la de valor histérico que permanecera indefinidamente.
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La informacion generada en la unidad, por su actividad es considerada de
interés institucional, tanto para la Unidad como para la Policia, considerando

ademas que cierta informacion también es de interés del Estado.

3.5.2.1 De interés administrativo.

La conforma la informacion que contiene constancia probatoria,
justificacion de algun hecho o la existencia de un derecho dentro del a&mbito
operativo y administrativo institucional, tal como: Resoluciones, oficios,
solicitudes, partes diarios, telegramas, memorandos, circulares, informes
investigativos, juridicos, proyectos de modernizacion institucional, partes

policiales, y otros de similar valor.

Dejaran de ser consideradas como tales por el transcurso del tiempo; vy,
la informacién que ha perdido su utilidad, siempre y cuando esta no haya sido
calificada de interés institucional.

3.5.2.2 De interés temporal.

Constituye la que, luego de haber sido tramitada, ha perdido su valor, interés e
importancia institucional, legal y administrativa, por ejemplo: Ordenes de
Operaciones para el mantenimiento del orden publico o espectaculos publicos,
oficios, solicitudes, telegramas, memorandos, circulares, entre otros. Esta
calificacién la realizard la Comisién Calificadora y Clasificadora de la

Informacién, mediante la respectiva resolucion.
3.5.2.3 Siglas del tipo de informacion
Informacion Reservada IR.

Informacion Secreta IS.

Informacién Restringida IRT.

Informacion Confidencial IC.

Informacioén Publica IP.
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3.5.2.4. Informacién Reservada.

Se considera como reservada a la informacion, documentacion o material cuya
divulgacion no autorizada pueda ser perjudicial para los intereses o prestigio de

la Institucién Policial.
3.5.2.5. Informacién Secreta.

Se considera como secreta a la informacion, documentos o material pertinentes
a actividades y funciones inherentes a la Policia Nacional, cuya divulgacién no

autorizada pueda afectar el orden publico y seguridad nacional.

3.5.2.6 Informacién Restringida.

Es aquella informacion, documentacion, o material dirigido a los miembros de la

Institucién y que debe protegerse del alcance de extrafios a la misma.

3.5.2.7 Informacién Confidencial.

Es aquella informacién personal, que no esta sujeta al principio de publicidad y
comprende la derivada de los derechos personalisimos y fundamentales,
especialmente los sefialados en los articulos de la Constitucion Politica de la

Republica del Ecuador.

3.5.3. Politicas de seguridad para la informacion

Las politicas de seguridad expresadas en un documento denotan el
compromiso de la Unidad con la seguridad de la informacién. Estas politicas
contienen la definiciébn de la seguridad de la informacién y las actividades a

desarrollar para su cumplimiento.

Una politica de seguridad informatica es una forma de comunicarse con
los usuarios, ya que las mismas establecen un canal formal de actuacion del
personal, en relacion con los recursos y servicios informaticos de la

organizacion.
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No se puede considerar que una politica de seguridad es una
descripcion técnica de mecanismos, ni una expresion legal que involucre
sanciones a conductas, es mas bien una descripcion de los que deseamos
proteger y él por qué de ello, pues cada politica de seguridad es una invitacion
a cada uno de sus miembros a reconocer la informacion como uno de sus
principales activos asi como, un motor de intercambio y desarrollo en el &mbito
de nuestra actividad. Por tal razon, las politicas de seguridad deben concluir en
una posicidn consciente y vigilante del personal por el uso y limitaciones de los

recursos y servicios informaticos.

Las seguridades adoptadas cuidaran la confidencialidad, integridad y
disponibilidad de la informacion y datos, independientemente de la forma que

los datos tengan: electrénicos, Optico, impresos, audio, video u otras formas.

3.5.4 Manejo de la informacion

Con el fin de mejorar y normar este aspecto, se promueve el uso
responsable de las comunicaciones en forma electronica, en particular el
teléfono, el correo de voz, el correo electrénico, y el fax. Los sistemas de
comunicacién y los mensajes generados y procesados por tales sistemas,
incluyendo las copias de respaldo, el resultado de la utilizacién de esos medios,
se debe considerar como propiedad de la Unidad y no propiedad de los

usuarios de los servicios de comunicacion.

Se prohibe expresamente sacar, movilizar o transportar informacion
relativa a las actividades operativas de Inteligencia de la Unidad del ambiente o
area de andlisis; excepto aquellas que cuenten con la autorizacion o visto

bueno del Jefe de la Seccion o Jefe de la Unidad.

En las exposiciones o reuniones de trabajo con los agentes operativos,
no se entregard material impreso, magnético y o6ptico o de otro tipo. Los

requerimientos seran entregados personalmente al oficial de colecta, quién una
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vez, cumplidos los requerimientos entregara este documento y el resultado de

su trabajo a quién se lo solicité.

Se prohibe que el personal operativo, de analistas y administrativo en
todos los grados, lleven, tengan, guarden en el vehiculo de uso particular o de
la oficina; documentos, medios de almacenamiento magnético y éptico, laptops,
desktop u otros que contengan informacion de su actividad como funcionarios
de la Unidad, ya que ellos pueden ser indicadores de acciones a desarrollar o

€n curso.

Se prohibe que el personal de analistas y administrativo en todos los
grados, saquen fuera de su area de trabajo informacion relativa a las
actividades de la Unidad en cualquier dispositivo de almacenamiento
magnético y optico, asi como documentos. El material o informacién generada

en su area, sera guardado en un lugar seguro conocido por €l o ella.

Se discrimina el uso de flash memory, Penn drive o flash drive para
actividades personales y actividades de trabajo o cualquier dispositivo

electrénico de memoria.

Es necesario que todo documento que contenga informacion relativa a la
actividad incluyendo nombres, fechas, logotipos, datos y peor informacion
operativa, cuando no sea de utilidad por error u otra razon, deberé ser triturada

sin excepcion.

Los documentos a los que no se de ese trato, seran de responsabilidad

de su generador.

Igual procedimiento se adoptara con los dispositivos de almacenamiento
gue hayan contenido informacion relativa a la Unidad, sea cual sea su utilidad,
cuando estos se hayan dafado, destruido o presenten fallas, seran destruidos
utilizando técnicas apropiadas para el caso como es la magnetizacion y/o

trituracion.
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En la medida de lo posible se prohibe que un dispositivo de
almacenamiento que contenga informacion de la Unidad, sea enviado a
mantenimiento externo (TECNICOS). Cuando se presenten fallas se
recuperard la informacion y se cambiara el dispositivo; el dispositivo cambiado
sera sometido a un proceso de borrado seguro (sobre escritura) utilizando las
herramientas adecuadas para el efecto.

3.5.5.Uso de los sistemas de comunicacion

e Los sistemas de comunicacion de la Unidad generalmente sélo deben
usarse para actividades de trabajo. El uso personal en forma ocasional es
permisible siempre y cuando consuma una cantidad minima de tiempo y
recursos; y ademas no interfiera con las actividades del funcionario, ni con
las de la Unidad.

e Por principio de seguridad, ningin computador conectado al internet debe
ser utilizado para realizar las actividades de analisis, administrativas u otras
pertinentes a sus funciones; menos aun, deben contener informacion
relativa a la Unidad, en especial informacién y/o Inteligencia.

e Se prohibe el uso de los sistemas de comunicacion para actividades
comerciales privadas o propdsitos de entretenimiento, diversion o ajenas a
la actividad de su respectiva area.

e La navegacion en Internet para fines personales no debe hacerse a
expensas del tiempo y los recursos de la Unidad y en tal sentido deben
usarse las horas no laborables; excepto aquellas actividades que utilizan
€s0s recursos para generar informacion a través de la red.

e Se prohibe bajar o subir informacion personal en los computadores de la
Unidad, especialmente aquellos recibidos como cadenas o Spam.

e Se prohibe enviar o recibir informacién personal en los correos de la
Unidad; el incumplimiento de esta politica debe ser reportada para tomar las

medidas correctivas.
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e Se prohibe el uso del chat en sus diferentes formas, ya que ademas de
abrir puertos y desviar la atencion, consume ancho de banda de la conexion
de la Unidad.

e Paralelamente a ello, ninguna persona que este fuera del area de sus
funciones puede utilizar el internet para revisar su correo personal, menos

aun descargar informacion.

3.5.6 Confidencialidad y privacidad

No debe enviarse a través de Internet mensajes con informacion relativa
a las actividades de la Unidad (Secreta, Confidencial o Reservada) a menos
que esté cifrada. Para tal fin debe utilizarse PGP (Pretty Good Privacy),
Outolook, Outlook Express u otros productos previamente aprobados por los

responsables del area.

En lo posible se buscara configurar un mail server con un dominio propio

para este efecto, evitando con ello el uso de correos gratuitos.

Los funcionarios de la Unidad no deben interceptar las comunicaciones o
divulgar su contenido. Tampoco deben ayudar a otros para que lo hagan. La
Unidad se compromete a respetar los derechos de los usuarios, incluyendo su
privacidad. También se hace responsable del buen funcionamiento y del buen
uso de sus redes de comunicacion y para lograr esto, ocasionalmente es

necesario revisar la actividad de ciertos dispositivos.

Se exceptlan de esta prohibicion las actividades que van a generar
informacion a través del internet y son realizadas exclusivamente por la

Seccién de Inteligencia Informatica y Tecnologia.

El uso y el contenido de las comunicaciones pueden ocasionalmente ser
supervisado en caso de ser necesario para actividades de mantenimiento,
seguridad o auditoria. Puede ocurrir que el personal técnico vea el contenido

de los mensajes durante el curso de resolucion de un problema.
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3.5.7. Reenvio de mensajes

Tomando en cuenta que cierta informacion estd dirigida a personas
especificas y puede no ser apta para otros, dentro y fuera de la Unidad, se
debe ejercer cierta cautela al remitir los mensajes. En todo caso no debe

remitirse informacién confidencial de la Unidad sin la debida aprobacion.

3.5.8. Borrado de mensajes

Los mensajes que ya no se necesitan deben ser eliminados
periddicamente de su area de almacenamiento. Con esto se reducen los
riesgos de que otros puedan acceder a esa informacion y ademas se libera

espacio en disco.
3.5.9. Politicas de seguridad para computadores conectados al internet

e Los computadores de la Unidad s6lo deben usarse en un ambiente seguro.
Se considera que un ambiente es seguro cuando se han implantado las
medidas de control apropiadas para proteger el software, el hardware y los
datos. Esas medidas deben estar acorde a la importancia de los datos y la
naturaleza de riesgos previsibles.

e Los equipos sOlo deben usarse para actividades de trabajo y no para otros
fines, tales como juegos y pasatiempos. Las actividades personales estan
permitidas siempre y cuando no alteren las funciones del usuario.

e Respeto a la configuracién establecida, no se puede modificar el hardware y
software establecida por la Seccion de Inteligencia Informética y Tecnologia
o el Administrador de la Red.

e No se permite fumar, comer o beber mientras se esta usando un PC y
navegando en internet; los restos o fluidos podrian dafiar el equipo; pero
sobre todo denotan su educacion. Paralelamente a ello, se debe realizar el
mantenimiento basico preventivo de cada estacion de trabajo, es decir su

limpieza exterior.
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Deben protegerse los equipos de riesgos del medioambiente (por ejemplo,
polvo, incendio y agua).

Deben usarse supresores de picos para protegerlos de las variaciones de
voltaje y fuentes de poder ininterrumpidas (UPS).

Cualquier falla en los computadores o en la red debe reportarse
inmediatamente ya que podria causar problemas serios como pérdida de la
informacion o indisponibilidad de los servicios.

No pueden moverse los equipos o reubicarlos sin permiso. Para llevar un
equipo fuera de la Unidad se requiere una autorizacion escrita.

La pérdida o robo de cualquier componente de hardware o programa de
software debe ser reportada inmediatamente.

Para prevenir el acceso no autorizado, los usuarios deben usar un sistema
de contrasefias robusto y ademas deben configurar el protector de pantalla
para que se active al cabo de 15 minutos de inactividad y que requiera una
contrasefia al reasumir la actividad. Ademas el usuario debe activar el
protector de pantalla manualmente cada vez que se ausente de su oficina.
Si un PCs tiene acceso a datos confidenciales, debe poseer un mecanismo
de control de acceso especial, preferiblemente por hardware.

Los datos confidenciales que aparezcan en la pantalla deben protegerse de
ser vistos por otras personas mediante disposicion apropiada del mobiliario
de la oficina y protector de pantalla. Cuando ya no se necesiten 0 no sean
de utilidad, los datos confidenciales se deben borrar.

Debe implantarse un sistema de autorizacion y control de acceso con el fin
de restringir la posibilidad de los usuarios para leer, escribir, modificar,
crear, o borrar datos importantes. Estos privilegios deben definirse de una

manera consistente con las funciones que desempefia cada usuario.
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No esta permitido llevar al sitio de trabajo computadores portatiles (laptops)
y en caso de ser necesario se requiere solicitar la autorizacion
correspondiente.

Para prevenir la intrusiéon de hackers a través de puertas traseras, no esta
permitido el uso de médems en PCs que tengan también conexion a la red
local (LAN), a menos que sea debidamente autorizado. Todas las
comunicaciones de datos deben efectuarse a través de la LAN de la
Unidad.

A menos que se indique lo contrario, los usuarios deben asumir que todo el
software la Unidad esta protegido por derechos de autor y requiere licencia
de uso. Por tal razon es ilegal y esta terminantemente prohibido hacer
copias o usar ese software para fines personales.

Los usuarios no deben copiar a un medio removible (flash), el software o los
datos residentes en las computadoras de la Unidad, sin la aprobacion previa
de la gerencia.

No pueden extraerse datos fuera de la sede de la Unidad sin la aprobacion
previa de la Jefatura de seccion. Esta politica es particularmente pertinente
a aquellos que usan a computadoras portétiles o estan conectados a redes
como Internet.

El usuario debe verificar que la estacién utilizada tenga instalado, activado y
actualizado un antivirus. Si se detecta la presencia de un virus u otro agente
potencialmente peligroso, se debe notificar inmediatamente al SIIT o SSS y
poner la PC en cuarentena hasta que el problema sea resuelto.

SoOlo pueden bajarse archivos de redes externas de acuerdo a los
procedimientos establecidos. Debe utilizarse un programa antivirus para
examinar todo software que venga de afuera o inclusive de otros
departamentos de la Unidad.

No debe utilizarse software bajado de Internet y en general software que
provenga de una fuente no confiable, a menos que se haya sido
comprobado en forma rigurosa y que esté aprobado su uso por el
Departamento de Informatica.
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Se prohibe estrictamente la instalacion de software no autorizado,
incluyendo el que haya sido adquirido por el propio usuario. Asi mismo, no
se permite el uso de software de distribucion gratuita o shareware, a menos
que haya sido previamente aprobado por el Departamento de Informatica.
Para ayudar a restaurar los programas originales no dafiados o infectados,
deben hacerse copias de todo software nuevo antes de su uso, y deben
guardarse tales copias en un lugar seguro.

No deben usarse medios de almacenamiento en cualquier computadora de
la Unidad a menos que se haya previamente verificado que estan libres de
virus u otros agentes dafiinos.

Los usuarios de PCs son responsables de proteger los programas y datos
contra pérdida o dafio. Para sistemas multiusuario y sistemas de
comunicaciones, el Administrador de cada uno de esos sistemas es
responsable de hacer copias de respaldo periddicas. Los gerentes de los
distintos departamentos son responsables de definir qué informacion debe
respaldarse, asi como la frecuencia del respaldo (por ejemplo: diario,
semanal) y el método de respaldo (por ejemplo: incremental, total).

La informacion de la Unidad clasificada como confidencial o de uso
restringido, debe guardarse y transmitirse en forma cifrada, utilizando
herramientas de encriptado robustas y que hayan sido aprobadas por la
Gerencia de Informética.

El acceso a las claves utilizadas para el cifrado y descifrado debe limitarse
estrictamente a las personas autorizadas y en ningun caso deben revelarse
a personas con limitacion o restriccién de acceso.

Siempre que sea posible, deba eliminarse informacion confidencial de de
los computadores y unidades de disco duro antes de que les mande a
reparar. Si esto no es posible, se debe asegurar que la reparacion sea
efectuada por empresas responsables, con las cuales se haya firmado un
contrato de confidencialidad. Alternativamente, debe efectuarse la

reparacion bajo la supervisién de una representante de la Unidad.
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e EIl personal que utiliza un computador portatil que contenga informacion
confidencial de la Unidad, no debe dejarla desatendida, sobre todo cuando

esté de viaje, ademas esa informacion debe estar cifrada.

3.6 Presupuesto

Tabla 15
Presupuesto
RUBROS VALOR

MATERIAL BIBLIOGRAFICO 200
IMPRESIONES Y CARPETAS 100
CAPACITACION 300
SOCIALIZACION 100
EVALUACION 50
TOTAL 750

Nota: Rubros y valores para el desarrollo de la propuesta. Flores E. (2015).
Elaborado por: Edgar Flores

3.7 Conclusiones y recomendaciones de la propuesta

3.7.1 Conclusiones

e El control es estricto y riguroso, asignando responsabilidad a cada miembro

en cada fase del manejo de documentos.

e No se debe permitir el mas minimo error y si se presenta un mal manejo de

forma inmediata el llamado de atencioén.

e La informacion es de caracter extremadamente confidencial que merece un

tratamiento estricto y cuidadoso.
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3.7.2 Recomendaciones

e Desarrollar la socializacion de manera inmediata del plan de seguridad y

manejo de informacion.

e Realizar el control permanente al manejo de la informacion,

e Desarrollar capacitaciones especificas en manejo de documentos fisicos y

digitales.
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4. CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

e No existe investigaciones frecuentes para detectar la vulnerabilidad del

proceso de guarda y entrega de documentos e informacion.

e Los agentes encargados del archivo en la ULCO no tienen una capacitacion

profesional en archivologia.

¢ No se realiza una innovaciéon a los protocolos de manejo de documentos y

resguardo al software de archivo.

e No hay una adecuada socializacion de la importancia del manejo de

documentos yb protocolos de resguardo de documentos.

4.2 Recomendaciones

e Desarrollar sistemas seguros que eviten la vulnerabilidad de la informacion.

e Elaborar protocolos del manejo de informacién donde se registre los datos y
el motivo del retiro de documentos con huellas dactilares y codigos de

seguridad individuales.

e Ubicar camaras de vigilancia dentro y fuera del area de archivo.
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5 GLOSARIO

Archivistica. La archivistica o archivologia, (término no reconocido aun
por la RAE) es el estudio tedrico y practico de los principios,
procedimientos y problemas concernientes al almacenamiento de
documentos, buscando que dicha documentacion se mantenga en el
tiempo, pueda ser consultada y clasificada. La archivistica se habia
mantenido centrada en buscar maneras de almacenamiento,

conservacion y restauracion de documentos fisicos. (Lucero, 2006).

Archivologia. Ciencia que estudia el manejo de los archivos y documentos

escritos.

Burocracia. “Influencia excesiva de los empleados publicos en el
gobierno. Clase social que forman los empleados publicos. Influencia excesiva
de los funcionarios en el gobierno” (Rivadeneira, 2001).

Decretos. “Resolucién o determinacion de una autoridad sobre cualquier
materia. Constitucion que ordena el papa. Decision de una autoridad superior”
(Acurio, 1999).

Efervescencia. “Hervor. Agitacion. Burbujeo. Pleno auge de la sociedad”
(Esquivel E. , 2007).

Efimera. “Que dura poco (un dia), pasajero” (Teran, 2003).

Expedientes. Negocio que se sigue sin juicio contradictorio en los tribunales.
Conjunto de todos los papeles correspondientes a un asunto 0 negocio.
Arbitrio o pretexto para dar salida a una dificultad.

Filosofia. Conjunto de concepciones sobre los principios y las causas
del ser de las cosas del universo y del hombre. Sistema filosofico.
Cualquier conjunto sistematico de pensamientos de esta clase.
Serenidad, Conformidad. Ciencia del conocimiento de las cosas por sus

causas Yy efectos. Normas de conducta. (Tinoco, 2014).
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Gaveteros. Cajones corredizos.

Legajos. “Conjunto de papeles reunidos por tratar de una misma materia’
(Tapia, 2006).

Legitimadores. Pertenecientes a la legitimidad. Que tiene derecho a la

legitimidad.

Despacho, curso de los negocios y causas. “Prontitud en el manejo de los

negocios y causas. Recursos para conseguir un fin” (Rosero, 2003).
Obsolescencia. Que esta volviéndose obsoleto, que esta cayendo en desuso.

Ostensible. Mostrar o hacer patente una cosa. Hacer gala de grandeza,

lucimiento.

Periféricos. “Unidad central de sirve para almacenar informaciéon” (Yanez G. ,
2009).
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7 Anexos

INSTITUTO TECNOLOGIQO
SUPERIOR DE LA POLICIA
NACIONAL

FORMATO DE ENCUESTA

Objetivo: Estudio del manejo y vulnerabilidad de documentos clasificados en el archivo
de la Unidad de Lucha Contra el Crimen Organizado ULCO.

Instrucciones: Marque con una X su respuesta.

LUGAR: FECHA:
No PREGUNTA RESPUESTA
1 ¢, Qué tiempo trabaja en la ULCO? Menos de 1 afo

De 1 a 3 afios

De 3 a5 afos

Mas de 5 afios

2 ¢,Conoce la importancia de la informacién | Si
gue se archiva en la ULCO?
NO
3 ¢ Conoce de la sustraccion de informacion | Si
en la ULCO?
NO
4 JLa informacion sustraido fue en? Fisico
Digital
5 ¢ Elilicito sucedi6? En horas laborables.

Fuera de horas
laborables.
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6 JEl robo de informacion fue con | Sl
violencia?
NO
7 ¢ Conoce como funciona el sistema de | Sl
manejo del archivo?
NO
8 ¢La Policia ha capacitado en el manejo | SI
de informacién segura?
NO
9 ¢Para mejorar la seguridad, cudél cree que | Restriccion de
es el medio mas idéneo? terceros.
Asignacion exclusiva
Nuevo sistema.
Cémaras internas.
10 ¢El medio eficaz para socializar la | Internet.
importancia del manejo de informacion
es? Folletos.
Charlas.

Capacitaciones.




Figura 12: Archivo
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

Figura 13: Documentos en el suelo
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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Figura 14: Estacion de trabajo
Fuente: Investigacion de campo
Elaborado por: Edgar Flores

Figura 15: UPC en el piso
Fuente: Investigacion de campo
Elaborado por: Edgar Flores
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